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70 лет Петрову Игорю Борисовичу

8 февраля 2023 года исполнилось 70 лет доктору физико-математических наук, заведующему
кафедрой информатики МФТИ, заведующему базовой кафедрой информатики факультета управления
и прикладной математики, профессору, члену-корреспонденту РАН Игорю Борисовичу Петрову.

Игорь Борисович известен своими работами в области прикладной математики, численного
моделирования, информатики, компьютерных методов обучения. Его основные научные результаты:

• разработан сеточно-характеристический метод и гибридные сеточно-характеристические схе-
мы для численного решения многомерных динамических задач механики деформируемых твердых тел
с различными реологическими свойствами в широком диапазоне давлений и температур на регулярных
подвижных и нерегулярных расчетных сетках;

• реализован гибридный характеристический метод гладких частиц для численного решения за-
дач противометеоритной защиты и астероидной опасности;

• получены численные решения задач о высокоскоростном взаимодействии деформируемых тел,
о воздействии пучков заряженных частиц, лазерного и рентгеновского излучения на композитные и
металлические пластины; о напряженном состоянии электродов рельсотрона; о динамическом дефор-
мировании и разрушении оболочек ядерных реакторов и перфорированных конструкций (например,
высотных сооружений) под воздействием интенсивных нагрузок (задачи противодействия террористи-
ческим актам);

• получены численные решения широкого класса задач биомеханики с медицинскими приложе-
ниями;

• изучены процессы распространения волн и получена конфигурация волновых фронтов в сре-
дах многослойной структуры, а также в гетерогенных сплошных средах (задачи сейсморазведки в
геофизике).

Вопросы, которые изучает Игорь Борисович и возглавляемый им коллектив, всегда имеют боль-
шую социальную значимость: медицинские приложения, исследование воздействий природных ката-
строф на наземные сооружения и т.п.

Активная научная и педагогическая деятельность, членство в редколлегиях журналов — напри-
мер, в «Успехах кибернетики», другая организационная, научная и образовательная деятельность — все
это достойно всяческого уважения и признания!

Развитие образования, науки и инноваций — залог успешного решения задач, поставленных
Президентом в Стратегии научно-технологического развития Российской Федерации.

Редакционная коллегия желает Игорю Борисовичу доброго здоровья, удачи во всех начинаниях
и больших творческих успехов!
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Резервуарные парки (РП) относятся к инженерным сооружениям в системе хранения и транс-
портировки веществ и продуктов переработки. Для их хранения современные перерабатывающие пред-
приятия оснащены резервуарами различных конструкций. Выбор резервуаров зависит от видов сырья
и продуктов переработки и отличается по назначению и физико-химическим свойствам хранимых ве-
ществ и продуктов переработки. Размер РП определяется объемами хранения каждого вида вещества
в соответствии с установленной цикличностью первичной и последующей переработок [1, 2, 3].

Предприятия с РП оснащены соответствующим технологическим оборудованием, в том числе
и резервуарами различных геометрических форм, предназначенных для хранения различных продук-
тов и веществ (цемент, зерно, химические продукты, бензин, мазут, дизельное топливо и т.п.). С ростом
резервуарного парка все большее значение придают количественному учету хранимых веществ и про-
дуктов переработки, проблемам контроля, качества сырья в процессе хранения, а также внедрению
технических средств, сокращающих потери, возникающих по эксплуатационным и аварийным причи-
нам [4].
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Современные технологии обслуживания такого технологического оборудования, как резерву-
арный парк, предусматривают два различных подхода к организации этого процесса: обслуживание
по регламенту и обслуживание по состоянию. На большинстве РП в настоящее время используется
обслуживание по регламенту.

Обслуживание технологического оборудования по состоянию предполагает проведение профи-
лактических или ремонтных мероприятий по фактическому состоянию этого оборудования в текущий
момент времени, определяемому в результате периодического или непрерывного контроля его техни-
ческих параметров [8].

Поскольку резервуарный парк может состоять из множества резервуаров, находящихся на боль-
шом расстоянии друг от друга, диспетчеру, управляющему резервуарным парком, бывает сложно быст-
ро и четко реагировать на те или иные ситуации, возникающие в технологическом процессе работы
резервуарного парка. Поэтому риски, связанные с принятием решений в области управления резерву-
арным парком, высоки, а последствия неверных решений могут стоить больших средств.

Цель данного исследования — разработка и построение прототипа нечеткой ситуационной сети
для помощи диспетчеру в управлении резервуарном парком. Данная ситуационная сеть ускорит приня-
тие решений диспетчером и повысит качество управления резервуарным парком, минимизировав при
этом риск принятия ошибочных решений.

В резервуарном парке существует множество ситуаций, определяющих технологический про-
цесс. Принципы ситуационного управления основаны на выборе нужных управленческих решений из
набора допустимых управляющих воздействий, определяемых сложившейся ситуацией. Выбор управ-
ляющих воздействий сводится к оценке состояния объекта и среды, отнесению соответствующей те-
кущей ситуации к одному из типовых классов и выбору такого управляющего воздействия, которое
обеспечит переход из текущей нештатной ситуации в целевую, т.е. штатную. Поэтому ситуационное
управление включает описание и понимание ситуации, ее анализ, классификацию и дальнейшее преоб-
разование [6]. Основной проблемой ситуационного управления является понимание ситуации, которая
требует обработки большого количества разнородной информации. Понимание ситуации обеспечивает
слияние разнородной информации об окружающей обстановке и дает возможность быстрого принятия
решения [7].

В работе Поспелова Д. А. по теории ситуационного управления [7] предлагается различать
текущую и полную ситуации. Исходя из предложенных Поспеловым Д. А. принципов ситуационного
управления, необходимо рассматривать текущую ситуацию как совокупность всех сведений о структу-
ре объекта управления и его функционировании в данный момент времени. Полной ситуацией назы-
вается совокупность, состоящая из текущей ситуации, знаний о технологии управления (возможных
управляющих воздействиях) и состоянии системы управления в данный момент [7].

Технологические процессы в РП протекают в определенных диапазонах текущих параметров,
выход за которые означает появление нештатной (аварийной) ситуации, связанной с нарушением тех-
нологического процесса.

Системы ситуационного управления должны иметь механизм принятия управленческих реше-
ний в условиях частичной или полной неопределенности. Однако большинство этих систем не содер-
жат решения задач управления с целью обеспечения эффективности и безопасности ситуаций в резер-
вуарном парке, поэтому возникает необходимость создания таких систем. Трудности идентификации
возникающих технологических и аварийных ситуаций связаны со сложностью резервуарного парка
как объекта управления и условий его функционирования. Все это делает невозможным применение
для описания технологических и аварийных ситуаций в резервуарном парке теории управления, осно-
ванной на аппарате математических уравнений. Решение данной проблемы для резервуарных парков
может быть получено на основе ситуационного управления [9] и построении логико-лингвистических
моделей, обеспечивающих высокую степень адекватности описания ситуаций, возникающих в РП.

Для ситуационного управления нужен язык, который должен формировать лексику, требую-
щуюся для описания ситуаций, возникающих в технологическом процессе РП. В качестве основных
компонентов языка должны выступать понятия, имена, отношения. Далее необходимы действия по
преобразованию ситуаций и процедуры управления этим действиями [5].

Для реализации ситуационного управления нужно описать ситуации, которые существуют в ре-
зервуарном парке, определить класс ситуаций, к которым они относятся, и сформировать управляющие
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действия для конкретных классов ситуаций. Возможные ситуации для резервуарного парка представ-
лены на рис. 1. В основе описания ситуации лежит представление о ней в мышлении и действиях
человека. Одной из особенностей этого представления является его структурированность, т.е. пред-
ставление ситуации в виде совокупности объектов, имеющих определенные имена, между которыми
установлены отношения.

Рис. 1. Классы основных ситуаций резервуарного парка

Система ситуационного управления резервуарным парком представлена на рис. 2. Система
датчиков регистрирует параметры резервуаров парка и передает их на вход системы.

Задача следующего модуля — преобразовать данные, выделить признаки описания ситуации и
затем передать их на вход анализатора, который определяет необходимость вмешательства управляю-
щего воздействия в систему и идентифицирует класс ситуации.

В ситуации могут одновременно присутствовать несколько классов, или ситуация принадле-
жит нескольким классам, в этом случае нужен классификатор, позволяющий вычислять приоритеты
классов по определенным критериям.

Рис. 2. Система ситуационного управления резервуарным парком

Классификатор на основе нейронной сети выбирает определенную модель ситуации (СМ), и
если несколько моделей претендуют на текущую, то возникает нечеткость, которая определяется сте-
пенью нечеткости (функциями принадлежности).

Блок формирования управляющих воздействий (БФУВ) формирует управляющее воздействия,
основываясь на классе и модели конкретной ситуации. БФУВ содержит конечное множество необхо-
димых управляющих воздействий и логики, вычисляющие управляющие воздействия для каждого из
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классов ситуаций. Таким образом, на выходе работы системы ситуационного управления формирует-
ся либо управляющее воздействие, направленное на выполнение действий и устранение нештатных
ситуаций, либо выдаются советы и рекомендации диспетчеру РП.

В качестве меры близости для распознавания ситуации, в которой находится РП как объект
управления, используется степень включения входной ситуации S0 в каждую из типовых нечетких
ситуаций Si. В работе использована нечеткая ситуационная модель типа «ситуация — стратегия управ-
ления — действие» (С-СУ-Д), потому что такие модели менее критичны к качеству экспертной ин-
формации. При таком подходе предполагается хранение только набора типовых ситуаций и степеней
предпочтения соответствующих управляющих решений, которые можно представить в виде нечеткой
ситуационной сети (НСС).

Такой сложный объект, как резервуарный парк, обладает множеством независимых входных и
выходных параметров, характеризующих состояние системы неоднозначным образом. Поэтому постро-
ение нечеткой модели требует большого количества продукционных правил, число которых экспонен-
циально возрастает с увеличением входов модели, что снижает качество нечеткого логического вывода.
В этом случае целесообразно оперировать не конкретными параметрами системы, а классами ее состо-
яний, что приводит к уменьшению объема базы знаний и повышению точности управления ситуацией.
Поэтому управление таким сложным объектом, как резервуарный парк, должно осуществляться не по
его параметрам, а по состояниям [10, 11].

Количество возможных управляющих воздействий зависит от числа кластеров, выявленных в
процессе кластеризации, и определяется технологическим процессом РП. В соответствии с опреде-
ленными управляющими воздействиями выделяется и набор признаков описания состояния объекта,
значения которых необходимо учитывать при принятии решений. Для качественной классификации
состояния желательно иметь оценку всех признаков, влияющих на выбор управляющего воздействия
[12] .

Каждый выделенный на первом этапе признак и управляющее воздействие представляются
лингвистическими переменными. Функции принадлежности термов, являющихся значениями лингви-
стических переменных, формируются на основании опроса эксперта, оценивающего, насколько соот-
ветствует каждая точка предметной шкалы лингвистической переменной тому или иному терму.

Разработанный алгоритм нечеткого ситуационного управления содержит модуль кластериза-
ции и модуль нечеткого ситуационного управления, формирующий вывод управляющих воздействий
по нечеткой ситуационной сети в зависимости от изменения входной ситуации. В основе модуля клас-
сификации лежат процедуры нечеткого вывода по алгоритму нечетких средних. Результатом работы
модуля является нечеткое покрытие пространства состояний объекта нечеткими классами типовых
ситуаций (кластерами). Основными этапами модуля ситуационного вывода являются:

- сравнение текущей ситуации с набором эталонных ситуаций;
- расчет степени сходства на основе значения нечеткого включения;
- определение требуемой ситуации для определенной стратегии управления;
- расчет процедуры управления по нечеткой ситуационной сети.

Модули используют лингвистические переменные, правила вывода, целевые ситуации или стра-
тегии управления из базы нечетких знаний.

Резервуарный парк может находиться в одном из множества возможных состояний (S). Каж-
дое состояние Si может быть штатным и нештатным (аварийным). Также имеется набор управляющих
действий R для перехода из одного состояния в следующее. Из состояний S и управляющих действий
R построен ориентированный граф нечеткой ситуационной сети, где S — вершины графа, R — ду-
ги. При этом каждому действию соответствует функция принадлежности, значения которой лежат в
промежутке [0;1], определяющие приоритет управляющего воздействия.

Управляющее решение с большим значением функции принадлежности будет выбрано систе-
мой с большей вероятностью.

Методика ситуационного моделирования:
1. Определить, в каком из состояний, описанных в графе возможных ситуационных состояний,

находится система в конкретный момент.
2. Определить штатность текущего состояния.
3. Если текущее состояние не является штатным, то найти по графу выход из текущего состояния
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до штатного.
4. Предоставить пользователю список управляющих действий для перевода системы из нештат-

ного состояния в штатное.
Для прототипа нечеткой ситуационной сети (НСС) был разработан граф нескольких возможных

ситуаций с набором управляющих решений (рис. 3).

Рис. 3. Граф состояний для НСС резервуарного парка

Для описания состояний резервуарного парка использовались следующие параметры:
1. Объем вещества в резервуаре (минимальный, средний, максимальный).
2. Скорость заполнения резервуара (низкая, средняя, высокая).
3. Степень востребованности вещества (низкая, высокая).
4. Состояние подачи вещества (вкл., выкл.).

Штатные ситуации помечены зеленым цветом, нештатные — красным.
Условия функционирования:

1. Штатные состояния. Объем — максимальный или средний. Скорость — высокая или низкая.
Востребованность — высокая. Состояние подачи вещества — выкл.

2. Нештатные состояния. Остальные.
Подробное описание ситуаций приведено в табл. 1.
Подробное описание управляющих действий приведено в табл. 2.
В качестве примера для определения объема вещества в резервуаре приведена зависимость

треугольной функции принадлежности, изображенной на рис. 4. Единицы измерения объема — тыс.
кубометров; единицы измерения скорости заполнения резервуара — тыс. кубометров в час.

Разработанный программный продукт состоит из следующих модулей (рис. 5):
1. Модуль сбора данных.
2. Нечеткий логический модуль.
3. Модуль функций принадлежности.
4. Модуль вывода данных.

Вектор входных данных подается на вход. Его принимает модуль сбора данных, который пред-
ставлен в виде веб-интерфейса. Полученные данные передаются в нечеткий логический модуль, в
котором с использованием функций принадлежности вычисляется состояние системы (с наибольшей
степенью уверенности). После этого осуществляется поиск полученного состояния по графу возмож-
ных состояний. Если состояние найдено, определяется его штатность. В случае, если текущее состо-
яние системы определено как нештатное, алгоритм ищет путь до штатного состояния, сохраняя шаги
управляющего воздействия. В модуль выходных данных подается текущее состояние системы, штат-
ность состояния и список управляющих воздействий для перевода системы в штатное состояние, если
текущее состояние оказалось нештатным.
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Таблица 1
Описание возможных ситуаций резервуарного парка

ID Ситуации Объем Скорость Степень
востребован-
ности

Состояние
подачи
вещества

Штатность
ситуации

S1 Низкий Высокая Высокая Выкл. Нештатная
S2 Средний Высокая Высокая Вкл. Нештатная
S3 Средний Высокая Высокая Вкл. Нештатная
S4 Максимальный Высокая Высокая Вкл. Нештатная
S5 Максимальный Низкая Высокая Выкл. Штатная
S6 Средний Высокая Высокая Выкл. Штатная
S7 Минимальный Низкая Низкая Выкл. Нештатная
S8 Минимальный Низкая Низкая Вкл. Нештатная
S9 Средний Низкая Низкая Вкл. Нештатная
S10 Средний Низкая Низкая Вкл. Штатная
S11 Максимальный Низкая Низкая Вкл. Нештатная
S12 Максимальный Высокая Низкая Выкл. Штатная

Таблица 2
Описание управляющих действий резервуарного парка

ID управляющего
воздействия

Описание

R1 Включить подачу вещества
R2 Измерить объем, оставить подачу включенной
R3 Измерить объем, оставить подачу включенной
R4 Выключить подачу вещества
R5 Выключить подачу вещества
R6 Включить подачу вещества
R7 Измерить объем, оставить подачу включенной
R8 Выключить подачу вещества
R9 Измерить объем, оставить подачу включенной
R10 Выключить подачу вещества

Модуль выходных данных также представлен в виде веб-интерфейса. Схема алгоритма нечет-
кого логического модуля приведена на рис. 6.

Пример работы НСС
Пусть на вход системы поданы следующие параметры:

1. Объем вещества в резервуаре 7 тыс. кубометров (минимум, доля уверенности 0.6).
2. Скорость заполнения резервуара 14 тыс. кубометров в час (максимум, доля уверенности 0.8).
3. Степень востребованности вещества 800 тыс. кубометров в месяц (высокая доля уверенности

0.6).
4. Подача вещества в резервуар выключена.

Исходя из этих данных можно сделать вывод, что система находится в состоянии S1, кото-
рое является нештатным. Чтобы перевести систему из нештатного в штатное состояние, подобрана
следующая цепочка управляющих воздействий:

1. R1 — включить подачу вещества.
2. R2 — измерить объем, оставить подачу включенной.
3. R3 — измерить объем, оставить подачу включенной.
4. R4 — выключить подачу вещества.
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Рис. 4. График функции принадлежности для лингвистической переменной «Объем вещества в
резервуаре»

Рис. 5. Структура программной системы

Рис. 6. Структурная схема алгоритма нечеткого модуля
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После совершения этих действий система переходит в состояние S5, которое является штат-
ным.

Заключение
На основе процедуры построения нечетких сетей создан прототип нечеткой ситуационной сети

для управления резервуарным парком. Программный интерфейс предоставляет возможность ввода па-
раметров сети, программный модуль определяет состояние резервуарного парка, оценивает благопри-
ятность ситуации и предоставляет оператору список управляющих воздействий для перевода системы
из нештатного состояния в штатное. Данный подход позволит автоматизировать управление резерву-
арными парками и снизить риски, связанные с ошибочными решениями, принимаемыми оператором.
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Аннотация: в работе рассматривается задача математического моделирования функциональных
систем организма человека в рамках исследований динамики изменения параметров подсистем с хао-
тической, самоорганизующейся структурой. Данная задача является актуальной ввиду необходимости
изучения взаимодействия подсистем сложной системы организма человека, в том числе поиска причин
возникновения патологических процессов. Разработанные методы математического моделирования на
основе дифференциальных уравнений с разрывной правой частью позволяют учитывать процесс са-
моорганизации динамических подсистем. Задача удержания стационарного состояния базируется на
приближении решений к уникальной линии разрыва системы, что позволяет эффективно воспроиз-
водить динамику подсистемы организма человека. В свою очередь, линия разрыва генерируется в
процессе моделирования и корректируется в зависимости от текущего состояния подсистемы и стаци-
онарного состояния, что существенно приближает к динамике реальной живой системы. Также в рабо-
те представлены результаты применения метода математического моделирования на примере работы
биомеханической системы человека (частный случай). Апробация показала высокую адекватность ме-
тода математического моделирования и эффективность численного решения на основе сравнительного
анализа результатов моделирования и данных натурных экспериментов. Результаты расчетов динамики
движений биомеханической системы показали устойчивость на серии вычислительных экспериментов.
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Abstract: this study considers the simulation of the human body’s functional systems as part of the
research into the parameter variation dynamics in subsystems with a chaotic, self-organizing structure. The
problem is significant as we need to study the interaction between the subsystems of a complex system, the
human body, and find the causes of pathologies. The proposed simulation method uses differential equations
with a discontinuous right-hand side. It enables us to account for self-organization in dynamic subsystems.
The stationary state is maintained as the solution approaches a unique discontinuity line in the system, as it
correctly reproduces the dynamics of a subsystem in the human body. The discontinuity line is generated
during the simulation and adjusted to match the current state of the subsystem and the stationary state, which
is a much better representation of the dynamics of a real living system. The paper includes the simulation
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results of a human biomechanical system (a special case). The tests proved the simulation results are in
good agreement with the experiments. The biomechanical system motion simulation results show stability
in a series of computational experiments.
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Введение
Ввиду того, что были установлены некоторые особенности работы функциональных систем ор-

ганизма человека [1–3], открывается возможность применения теории дифференциальных уравнений с
разрывной правой частью [4] для осуществления моделирования изменения тех или иных параметров.
Решение подобных уравнений может быть определено с помощью предельного перехода с учетом фи-
зического смысла рассматриваемой задачи [5–8]. Известно, что динамика параметров функциональных
систем организма человека ведет себя непредсказуемо с позиций математической статистики. Можно
полагать, что эта хаотическая динамика связана с разрывной правой частью по x, по аналогии с по-
иском решений дифференциальных уравнений с разрывной правой частью. Для понимания решения
подобных уравнений необходимо рассмотреть их связь с дифференциальным включением.

Основные положения метода математического моделирования из теории дифференциаль-
ных уравнений с разрывной правой частью

Для начала необходимо установить связь математического моделирования функциональных
систем организма человека с теорией дифференциальных уравнений с разрывной правой частью. Для
этого рассмотрим уравнение или систему уравнений в векторной форме:

dx
dt

= f (x,t). (1)

Здесь функция f является кусочно непрерывной в области G; x ∈ Rn. В этом случае боль-
шинство определений решения можно получить следующим образом: каждой точке (t,x) области G
соответствует множество F(t,x) в n-мерном пространстве; если в конкретной точке (t,x) функция
f (t,x) непрерывна, то F(t,x) содержит одну точку, эквивалентную функции f в этой точке; если точка
(t,x) является точкой разрыва функции f (t,x), то F(t,x) должно задаваться тем или иным способом.
Соответственно, решение уравнения (1) называется решением дифференциального включения и имеет
вид:

dx
dt

= F(x,t). (2)

Таким образом, абсолютно непрерывная функция x(t) определена на интервале или отрезке l,
для которого почти всюду на l dx(t)/dt ∈ F(t,x(t)).

Неоспоримый интерес вызывают способы доопределения F(t,x) в точках разрыва функции
f , при которых дифференциальное включение (2) применимо для приближенного описания процес-
сов в реальных физических системах. Приближение должно осуществляться в достаточно малой δ-
окрестности множества точек разрыва функции f , тогда систему можно описать с помощью уравнений
или системы (1).

А. Ф. Филиппов отмечал, что для построения множества F(t,x) необходимо обладать некото-
рыми сведениями о поведении физической системы в δ-окрестности. Соответственно, для того чтобы
осуществить переход к математическому описанию с помощью дифференциального включения (2)
физической системы, необходимо продемонстрировать, что при достаточно малых δ движение физиче-
ской системы сколь угодно близко к некоторому решению (2).

Способ простейшего доопределения правой части применим к системе с малым запаздывани-
ем. В этой связи стоит обратить внимание на процесс самоорганизации биосистем. По сути, задача
удержания некоторых внутренних градиентов ∇b (температура тела, тремор, теппинг, положение стоя
или сидя) является процессом с запаздыванием. Проявления запаздывания заключаются в следующем:
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если ∇b отклоняется на x > δ, то включается механизм регуляции для того, чтобы вернуть этот
∇b в условно исходное положение. На примере из биомеханики в этом контексте положение конеч-
ности в пространстве можно рассматривать как нахождение системы в некоторой ∇-окрестности, и
при приближении к границе ∇ или выходе за пределы ∇ биосистема прилагает некоторые действия,
чтобы вернуть биосистему в эту ∇-окрестность. Какие именно действия предпринимает система, за-
ранее неизвестно по аналогии с поиском решения дифференциального уравнения с разрывной правой
частью, когда неизвестно, как продолжится решение при нахождении на линиях или плоскостях Si
разрыва. Наиболее подходящий подход к решению дифференциальных уравнений с разрывной правой
частью для биосистем — это простейшее выпуклое доопределение.

Математическое моделирование функциональных систем организма человека
Изучение теории дифференциальных уравнений с разрывной правой частью позволило сфор-

мировать формализованный математический аппарат описания динамики поведения любых функцио-
нальных систем организма (ФСО) человека. Таким образом, на основе вышеизложенного, механизм
регуляции ∇b ФСО человека внутри некоторой δ-окрестности представлен системой дифференциаль-
ных уравнений:

dx
dt

= f (t,x,u1(t,x), ...,ur(t,x)), (3)

где ui(t,x) — независимые части биологической системы, которые могут независимо пробегать мно-
жества Ui(t,x). Также необходимо наложить следующее ограничение: пусть физическая система вне
δ-окрестности Mδ некоторого множества M, на которой функции уравнений (3) разрывны, x(t) должна
удовлетворять уравнению (3), а в самой окрестности при почти всех t должно выполняться неравен-
ство: ⃒⃒⃒⃒

dx(t)
dt

− f (t, q(t))
⃒⃒⃒⃒
≤ δ, (4)

где q(t) – любая функция из Mδ, которая находится на расстоянии, не большем δ, от областей непрерыв-
ности Gi, Gj, Gk, ... . Движение системы может осуществляться по любому из законов (в зависимости
от ФСО и известных сведений о процессах в этой ФСО):

dx
dt

= fi(t,x,u1(t,x), ...,ur(t,x))
dx
dt

= fg(t,x,u1(t,x), ...,ur(t,x))
dx
dt

= fk(t,x,u1(t,x), ...,ur(t,x))

...

(5)

В случае математического описания процессов работы ФСО человека необходимо учесть и тот
факт, что некоторые параметры u1(t,x), ...,ur(t,x) в процессе самоорганизации удержания ∇b в опре-
деленной δ-окрестности могут независимо пробегать соответственные множества U1(t,x), ...,Ur(t,x).
Тогда пусть:

F1(t,x) = f (t,x,U1(t,x), ...,Ur(t,x)) (6)

является множеством значений функции f (t,x,u1(t,x), ...,ur(t,x)), когда t и x постоянны. Решени-
ем дифференциального уравнения (3) называются решения дифференциального включения dx/dt ∈
F(t,x), где F(t,x) ≡ F1(t,x). Таким образом, система дифференциальных уравнений (3) способна
описать динамику удержания внутренних градиентов ∇b внутри некоторой δ-окрестности, которая
представляет собой некоторое стационарное состояние. Соответственно, уравнение (3) является фор-
мализованным математическим аппаратом описания динамики поведения тех или иных параметров
ФСО человека по некоторым известным процессам в реальных биосистемах.
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Математическое моделирование на примере биомеханической системы человека
На основании вышеизложенного математическая модель динамики движений биомеханической

системы человека имеет вид:

dx
dt

= f (t,x,ubr
1 (t,x),ubr

2 (t,x),uf br
1 (t,x,Q+(t,x)),uf br

2 (t,x,Q−(t,x)),utr(t,x,Qq(t,x)),

u+
1,o(x, t,m+

1,o(t,x), t+se(t,x)),u+
2,w(x, t,m+

2,w(t,x), t+ak(t,x)),u+
3,s(x, t,m+

3,s(t,x), t+lj (t,x)),

u−
1,o(x, t,m−

1,o(t,x), t−se(t,x)),u−
2,w(x, t,m−

2,w(t,x), t−ak(t,x)),u−
3,s(x, t,m−

3,s(t,x), t−lj (t,x))), (7)

где o, w, s — количество мышечных волокон определенного типа, ubr
1 (t,x), ubr

2 (t,x) осуществляют уста-
новку верхней и нижней границы, являются непрерывными и пробегают множества U br

1 (t,x), U br
2 (t,x).

Особое внимание необходимо обратить на функции uf br
1 (t,x,Q+(t,x)), uf br

2 (t,x,Q−(t,x)), отвечающие за
формирование коридора, в котором генерируется линия разрыва (траектория движения), при ее пересе-
чении происходит переключение работы мышечных пучков. Эти функции являются разрывными и про-
бегают соответствующие множества U f br

1 (t,x,QQB), U f br
2 (t,x,QQH ). Соответственно, формирование

траектории линии разрыва для воспроизведения динамики произвольных и непроизвольных движений
осуществляется на основе функции utr(t,x,Qq(t,x)), где Qq(t,x) пробегает множество QQq(QQH ,QQB),
а решение utr пробегает множество Utr(t,x,QQq). Далее необходимо детально рассмотреть реализации
работы мышечных волокон в системе дифференциальных уравнений с разрывной правой частью. Та-
ким образом, u+

1,o(x,t,m+
1,o(t,x),t+se(x,t)) осуществляет контроль работы мышечных волокон одного типа

(всего в модели присутствуют 3 типа мышечных волокон, как и в мышечных пучках). Функция t+se(x,t)
отвечает за величину потенциала мышечного волокна и пробегает множество T+

se(xse,yse), а решение
для функции m+

1,o(t,x) записывается в виде U+
1,o(x,t,M+

1,o,T
+
se).

Решением системы дифференциальных уравнений (7) называется дифференциальное включе-
ние:

F1(t,x) = f (t,x,U br
1 ,U br

2 ,U f br
1 ,U f br

2 ,Utr(t,x,QQq),U+
1,o(t,x,M+

1,o,T
+
se),

U+
2,w(t,x,M+

2,w,T+
ak),U

+
3,s(t,x,M+

3,s,T
+
lj ),U−

1,o(t,x,M−
1,o,T

−
se ),

U−
2,w(t,x,M−

2,w,T−
ak),U

−
3,s(t,x,M−

3,s,T
−
lj )). (8)

Стоит отметить, что механизм генерации уровня удержания позиции для произвольных и непро-
извольных движений существенно отличается тем, что при моделировании произвольных движений
необходимы дополнительные условия движения траектории уровня удержания позиции. Такой подход
обусловлен тем, что несмотря на то, что произвольные движения управляются сознанием человека,
в динамике поведения параметров теппинграм все равно наблюдается проявление особого хаоса. На
основе полученных определенного рода закономерностей в области изучения произвольных движе-
ний [1–3] был разработан математический аппарат [9], который позволяет, с одной стороны, задавать
однозначную траекторию движения, а с другой стороны — вносить хаос в эту траекторию.

Согласно представленной математической модели был разработан алгоритм для моделирования
непроизвольных движений. Алгоритм для моделирования произвольных движений существенно отли-
чается только частью генерации траектории движения. Для генерации случайных чисел был выбран
алгоритм вихрь Мерсенна [10].

Результатами работы математической модели являются выборки, полученные в режиме реаль-
ного времени. Пример временной развертки реальной выборки треморограммы представлен на рис.
I-a, модельной выборки — на рис. I-b. Также на рис. II-a представлена временная развертка экспери-
ментальной теппинграммы и на рис. II-b — временная развертка модельной теппинграммы.

Сравнительный анализ результатов моделирования с данными натурных экспериментов
При изучении экспериментальных данных использовался метод расчета энтропии Шеннона в

рамках термодинамики неравновесных систем И.Р. Пригожина [11]. В соответствии с этим для модель-
ных данных также производился расчет параметров энтропии Шеннона. Результат расчета энтропии
H представлен в таблице.



Успехи кибернетики / Russian Journal of Cybernetics. 2023;4(1):15–20 19

Рис. Временная развертка непроизвольных (I) и произвольных (II) движений: a — экспериментальные
выборки; b — модельные выборки

Таблица
Значения энтропии Шеннона для экспериментальных He и модельных Hm выборок треморограмм при

разном числе разбиений выборок на интервалы

10 20 50 200 1000
H10

e H10
m H20

e H20
m H50

e H50
m H200

e H200
m H1000

e H1000
m

1 2,8868 2,9867 3,8132 3,9421 5,0835 5,2182 6,7646 6,9832 6,9410 7,3952
2 3,0425 2,8654 4,0229 3,7949 5,2693 5,0467 6,9018 6,8075 7,0208 7,1888
3 2,7321 3,2107 3,6568 4,1708 4,9041 5,4271 6,5162 7,1913 7,3772 6,8097
4 3,1180 3,2027 4,0734 4,1849 5,3210 5,4442 7,0323 7,2072 6,6563 7,0716
5 3,0751 2,7724 4,0426 3,7140 5,2916 4,9792 6,9251 6,7476 6,3147 7,1573
6 2,8706 3,1459 3,8130 4,1123 5,0185 5,3983 6,7000 7,0733 7,3688 6,8923
7 3,1597 3,0152 4,0983 3,8843 5,3572 5,1557 6,9394 6,8843 7,3281 7,3960
8 3,0608 3,1524 4,0461 4,0814 5,2965 5,3559 6,9176 7,0952 6,6264 7,4352
9 2,5216 3,1680 3,4760 4,1472 4,7719 5,4255 6,4352 7,1716 6,4265 6,5857
10 2,5127 3,0031 3,4578 3,9522 4,6856 5,2281 6,3482 7,0220 6,7985 6,5579
11 2,9041 3,2195 3,8640 4,1887 5,1332 5,4458 6,7729 7,2263 7,3891 7,3033
12 3,0576 3,1672 4,0245 4,1473 5,2415 5,4324 6,8006 7,1967 6,5725 7,2281
13 3,1181 3,0361 4,0772 4,0088 5,3118 5,2759 6,8111 6,9864 6,5124 6,8183
14 3,0862 3,0361 4,0530 4,0184 5,3160 5,2843 6,8096 7,0245 7,3857 6,8024
15 2,9503 3,1397 3,8866 4,0735 5,1524 5,3143 6,7208 7,0601 6,6119 7,1486

< E > 2,9397 3,0747 3,8937 4,0280 5,1436 5,2955 6,7597 7,0451 6,8887 7,0527
уровень уровень уровень уровень уровень

значимости значимости значимости значимости значимости
p1 = 0,09 p2 = 0,13 p3 = 0,09 p4 = 0,01 p5 = 0,23
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Исследование энтропии Шеннона на стадии расчета самого значения H не закончено. Был
выполнен дополнительный анализ с использованием математической статистики. В качестве статисти-
ческого анализа производилось парное сравнение реальных выборок треморограмм, полученных от
испытуемых, и модельных выборок симуляционной модели. При таком сравнении было установле-
но, что динамика энтропии статистически не имеет различий. Уровень значимости в подавляющем
большинстве (более 95 %) пар (реальная выборка — модельная выборка) больше p = 0.05, что дает ос-
нования сделать вывод о том, что такая пара принадлежит некоторой одной генеральной совокупности.
Такая динамика поведения энтропии H подтверждает высокий уровень адекватности симуляционной
модели. Подобная динамика поведения значений энтропии Шеннона H наблюдается и для модельных
теппинграмм.

Заключение
Реализованный метод математического моделирования позволяет более эффективно воспроиз-

водить реальную динамику движений биомеханической системы организма человека. Объективная
оценка результатов на основе математической статистики и на основе термодинамике неравновесных
систем продемонстрировала высокую адекватность модельных данных при сравнении эксперименталь-
ных и модельных выборок как треморограмм, так и теппинграмм. Результаты математического моде-
лирования, как и реальные выборки, подчиняются доказанной гипотезе Н.А. Бернштейна «повторение
без повторений». Следует отметить, что если жестко зафиксировать начальные параметры модели x0

(что в живых системах невозможно), крайне маловероятно повторение некоторого промежуточного
состояния xn моделируемого процесса и тем более — конечного состояния xk. Разработанная математи-
ческая модель может быть применена в исследовании патологических процессов, т.е. моделировании и
нахождении закономерности в динамике движений биомеханической системы при различных внешних
воздействиях, отслеживании проявлений некоторых генерализаций, которые могут привести к разви-
тию патологий.
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Введение
Тепловидение нашло применение во многих сферах человеческой деятельности [1]. Распре-

деление температуры по поверхности объекта является основным параметром в тепловом контроле,
так как несёт информацию об особенностях процесса теплопередачи, режиме работы объекта, его
внутренней структуре и наличии скрытых внутренних дефектов [1]. Однако важно не только текущее
значение температуры, но и её изменение во времени. Причём важен также и вид функции T (t), где
T — температура, а t — время, то есть является ли она константой, возрастающей, убывающей или
асимптотически стремящейся к какой-либо величине. При этом надо принимать во внимание и то, что
измерения температуры выполняются с некоторой погрешностью.

Количество измерений в реальных условиях нередко достаточно ограниченно. Поэтому про-
грамма должна выбирать наиболее подходящую зависимость в условиях малых выборок, сопоставляя
объём данных и сложность получаемой функции.

В этом случае наиболее подходящим является метод структурной минимизации риска [2], в
котором эта возможность предусмотрена. Кроме того, в [3] описано использование сложных функций
в этом методе, что важно для оценки тренда температуры. Однако эта проблема применительно к
задачам инфракрасной термометрии до сих пор не рассмотрена.

Цель настоящей работы — разработка математического и программного обеспечения для ана-
лиза тренда температуры при проведении обследования оборудования.
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Методика расчёта
В результате серии измерений можно получить значения T1, T2, . . . , Tℓ, где ℓ — число измерений.

По ним восстанавливается зависимость T (t). Рассматриваются следующие варианты:

T = a, (1)

где a — коэффициент,
T = b + at, (2)

где b — коэффициент
T = c + a · th(bt), (3)

где c — коэффициент.
Если оптимальной оказывается зависимость (1), то можно сделать вывод о том, что температура

не изменяется со временем; если наилучшее приближение обеспечивает функция (2), то температура
либо возрастает, либо убывает; если лучше всего исходные данные аппроксимирует уравнение (3), то
температура стремится к некоторому значению.

Для выбора оптимальной зависимости используется метод структурной минимизации риска.
Задача восстановления регрессии сводится к минимизации следующей величины [4]:

J(k) = IE(k)Ω, (4)

где J(k) — средний риск, IE(k) — эмпирический риск, k — параметр, определяющий конкретную функ-
цию определённого класса функций (при использовании полиномов Чебышёва это степень полинома),
Ω — некоторая переменная.

C ростом объёма выборки величина Ω всегда стремится к единице [4], хотя в каждом кон-
кретном случае её вид различен, но если выборка мала, то она может существенно отличаться от 1.
Тогда функция, доставляющая малую величину эмпирическому риску, может не обеспечить небольшой
средний риск.

Оценка качества приближения, справедливая для любой случайной выборки с вероятностью
1 − η, даётся выражением [4]:

J(k) =
IM

1 −
√︁

(k+1)[ln( l
k+1)+1]−ln η
l

, (5)

где 1 − η — вероятность, с которой справедлива оценка (5).
Выражение (5) зависит от степени полинома k. Та степень, при которой J(k) принимает наи-

меньшее значение, является оптимальной степенью полиномиального приближения, а сама функция
регрессии аппроксимируется полиномом этой степени, минимизирующим функционал эмпирического
риска.

Поскольку полиномы Чебышёва ортогональны на отрезке [−1, 1], то, если значения независи-
мой переменной заданы не на этом отрезке, их надо привести к нему по формуле [4]:

ti =
(tgi − c1)

c2
,

где ti — значения независимой переменной, приведённые к отрезку [−1, 1], tgi — исходные значения
независимой переменной,

c1 =
(tg max + tg min)

2
,

c2 =
(tg max − tg min)

2
,

где tg min — минимальное из заданных значение независимой переменной, tg max — максимальное из
заданных значение независимой переменной.

При восстановлении зависимости (3) сначала вычисляются значения:

yi = th(bti),
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а затем строится функция T (y). Если средний риск оказывается меньше, чем для зависимостей (1)
и (2), то полученная функция рассматривается как наилучшее приближение. При этом оптимальное
значение b определяется с помощью простейшего случайного поиска.

Описанный алгоритм был реализован в виде программы. В качестве исходных данных вводят-
ся значения температуры. В результате выдаётся оптимальная зависимость T (t) и её график. Объём
исходной выборки ограничен только техническими характеристиками компьютера и устанавливается
индивидуально для каждого конкретного случая. Возможно также подключение Excel.

Примеры расчёта
В качестве примера можно привести анализ тренда температуры редуктора по исходным дан-

ным, показанным в таблице 1.

Таблица 1
Значения температуры редуктора для первого примера

t, часы 0 1 2 3 4 5 6 7 8 9 10 11
T , ºС 45,1 46,3 46,1 43,8 44,9 45,0 44,9 44,8 46,7 46,0 45,1 45,3

В этом случае оптимальной оказалась зависимость типа (1), что позволило сделать вывод о
том, что состояние редуктора неопасно.

Другим примером является восстановление зависимости T (t) по информации, приведённой в
таблице 2.

Таблица 2
Значения температуры редуктора для второго примера

t, часы 0 1 2 3 4 5 6 7 8 9 10 11
T , ºС 32,2 33,4 33,1 35,8 36,4 36,0 38,3 38,8 40,0 40,1 41,1 40,4

Тогда в качестве оптимальной была выбрана зависимость (3). И, хотя в этот момент состояние
редуктора было признано безопасным, в дальнейшем ему уделялось повышенное внимание.
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Введение
Масштабные эпидемии инфекционных заболеваний приводят к спаду экономической активно-

сти в исследуемом регионе за счет вводимых ограничительных мер правительственными структурами,
а также к снижению количества рабочей силы. При этом дестабилизация экономики региона влияет на
общее благосостояние его жителей, как правило, в среднесрочной и долгосрочной перспективе. Так,
экономические последствия распространения эпидемии COVID-19 в 2020–2022 гг. во всем мире по-
казали необходимость учитывать экономические факторы при планировании противоэпидемических
мероприятий [1].

Большинство сценариев распространения инфекционных заболеваний в математической эпиде-
миологии основывается на использовании дифференциальных уравнений и кластеризации популяции
в зависимости от иммунного статуса ее агентов. Такие модели принято называть камерными моделя-
ми или SIR-моделями (первая SIR-модель предложена Кермаком и МакКендриком [2] еще в 1927 г.).
К настоящему моменту разработано множество ее модификаций, начиная с увеличения количества
состояний агентов (камер) и их характеристик (пространственное распределение населения, возраст)
и заканчивая учетом стохастичности процесса распространения вируса (см. например, обзорную ра-
боту [3]). С развитием вычислительной техники большую популярность в прогнозировании развития
эпидемий приобрели вычислительно более сложные агентные модели [3–6], которые позволили учи-
тывать неоднородность населения и внешние ограничительные мероприятия. Помимо двух описанных
подходов, некоторые исследования посвящены анализу эпидемиологического процесса в других кон-
текстах, например, уравнениям в частных производных [7, 8], моделям «среднего поля» [9, 10], анализу
временных рядов [3, 11, 12], нейронным сетям и машинному обучению [13].

Однако большинство исследований в математической эпидемиологии посвящено оценке ди-
намики распространения заболеваемости и не описывает процесс с экономической точки зрения, а
работы по экономике, предлагающие прогноз экономических последствий распространения инфекции,
не показывают связи между характером эпидемического процесса и экономической деятельностью.
Существует лишь небольшое количество работ, посвященных построению математических моделей в
это области. Например, в статье [14] предложена абстрактная агенто-ориентированная модель в виде
клеточного автомата без использования реалистичных предположений о распространении вируса и со-
стоянии экономики. В работах [15, 16] оценено влияние различных сценариев развития эпидемии на
бизнес и домохозяйства. В исследовании [17] представлена математическая модель влияния смертно-
сти от коронавируса на показатели потребления на душу населения и дохода популяции.

В данной работе представлена математическая модель, описывающая влияние распростране-
ния новой коронавирусной инфекции COVID-19 на два макроэкономических показателя региона: сред-
недушевой доход населения и численность его рабочей силы. Сложность оценки динамики доходов
населения в долгосрочной перспективе связана с тем, что на их изменение влияет множество факторов
(инфляция, производительность труда, уровень безработицы и т.д). В основе предложенной модели ле-
жит гипотеза о существовании связи между среднедушевым доходом населения и величиной конечного
производимого в регионе продукта. В качестве базовой эпидемиологической модели выбрана простей-
шая SIR-модель, которая, как правило, не используется для долгосрочного прогнозирования развития
заболеваемости, но после небольших модификаций позволяет достаточно точно оценить качественное
влияние пандемии на экономику региона.

Базовая дифференциальная модель распространения инфекционного заболевания с уче-
том экономических процессов

Наиболее используемыми для описания вспышки распространения инфекционного заболева-
ния моделями, как уже было сказано выше, являются камерная SIR-модель и ее различные модифи-
кации [2, 3]. Такие модели привлекательны за счет своей структурной простоты и наличия большого
числа инструментов для анализа и численного решения прямых и обратных задач для таких моделей.
Здесь предполагается, что вся популяция (в простейшем случае) в каждый момент времени t разделена
на три группы (кластера, камеры): восприимчивые к вирусу mS(t) (неинфицированные), инфицирован-
ные mI (t) и иммунные mR(t) (получившие иммунитет после болезни либо умершие). В этом случае
Кермак и МакКендрик в 1927 году в своей работе показали, что динамика эпидемии внутри замкнутой
популяции может быть описана следующей системой обыкновенных дифференциальных уравнений:
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⎧⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎩

dmS (t)
dt

= −βmS (t)mI (t) ,

dmI (t)
dt

= βmS (t)mI (t) − γmI (t) ,

dmR (t)
dt

= γmI (t)

(1)

с начальными условиями mi (0) = mi0, ∀i ∈ {S,I ,R}. Дополним систему (1) следующими уравнениями⎧⎪⎨⎪⎩
dmP (t)

dt
= mP (t) (−β/ε · mI (t) − ω+ ρmF (t)) + γεmI (t) ,

dmF (t)
dt

= mF (t) (σmP (t) − ϕ (mS (t) + mI (t) + mR (t))) .
(2)

Система (2) представляет собой модификацию урбанистической модели Лотки-Вольтерры, опи-
санной в работе [18]. Здесь mP(t) — доля трудоактивного населения в каждый момент времени t, а
изменение mF (t) описывает динамику среднедушевого дохода населения в рассматриваемом регионе.
В отличие от модели, описанной в [18], в (2) добавлена эпидемиологическая составляющая: трудо-
способное население может заболеть и какое-то время не вкладываться в развитие экономики (члены
β/ε · mI (t), γεmI (t)), а также рассмотрена нелинейная зависимость изменения среднедушевого дохо-
да населения от текущей ситуации на рынке труда (составляющая σmP(t)). Представленные системы
дифференциальных уравнений (1) и (2) с начальными условиями mi (0) = mi0, i ∈ {S,I ,R,P,F}, бу-
дут рассмотрены далее как модель, описывающая влияние распространения заболеваемости на такие
макроэкономические показатели региона, как численность активного трудоспособного населения и
среднедушевой доход по региону. Описание параметров предложенной модели изложено в таблице 1.

Таблица 1
Описание параметров модели распространения инфекционного заболевания с учетом влияния

макроэкономических процессов и их средние значения для вычислительного эксперимента

Символ Описание Значение
N Численность популяции (Новосибирская область) 2785836
mS(t) Доля популяции — подверженные заболеванию в каждый

момент времени t
mS(0) =(N − 8)/N

mI (t) Доля популяции — активные инфицированные в момент
времени t

mI (0) = 8/N

mR(t) Доля популяции — получившие иммунитет к моменту
времени t

mR(0) =0

mP(t) Трудоактивная часть населения в момент времени t mP(0) = εmS(0)
mF (t) Среднедушевой доход населения в каждый момент вре-

мени t (тыс. руб.)
mF (0) =2.9265

β Контагиозность, скорость распространения вируса 0.5505
γ Скорость выздоровления популяции 0.4607
ω Коэффициент миграции трудоспособного населения в

другие регионы
0.99/N

ρ Коэффициент миграции трудоспособного населения в
рассматриваемый регион

0.19/N

ε Доля трудоактивного населения в рассматриваемом реги-
оне

0.576

σ Коэффициент роста среднедушевого дохода за счет роста
числа работающего населения

0.0042

ϕ Коэффициент «старения» популяции, перехода части на-
селения в пенсионный возраст

0.002
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Протестируем построенную дифференциальную модель на соответствие реальным статисти-
ческим данным. Данные по заболеваемости СOVID-19 в Новосибирской области взяты из открытого
источника [22]. Экономические параметры, используемые в модели, выбирались исходя из офици-
альных данных из аналитического отчета Правительства Новосибирской области за 2020 год [19], а
эпидемиологические параметры β и γ подбирались таким образом, чтобы приблизить первый подъем
заболеваемости за период апрель–июнь 2020 г. Числовые значения параметров также представлены в
таблице 1. На рисунке 1а показано сравнение реальных данных по заболеваемости в регионе за период
с апреля 2020 года по апрель 2021 года в Новосибирской области с результатами моделирования (1)–(2).
На рисунке 1б представлено аналогичное сравнение динамики среднедушевого дохода населения.

а) Число инфицированных COVID-19 б) Среднедушевой доход

Рис. 1. Сравнение результатов моделирования на основе модели (1)–(2) с реальными данными в
Новосибирской области за 2020 год

Из рисунка 1а видно, что модель SIR приближает статистические данные только на отрез-
ке апрель–июнь 2020 года (для чего и подбирались соответствующие значения эпидемиологических
констант). Далее происходит завышение показателей и резкий их спад, что не соответствует реаль-
ным измерениям. Такое поведение характерно для всех SIR-моделей, следствием чего является факт,
что такие модели не используются для прогноза на долгосрочный или даже среднесрочный времен-
ные периоды. Вместе с тем на период апрель-июнь 2020 года модель хорошо приближает динамику
среднедушевого дохода, резко занижая ее в последующем из-за ошибочного приближения количества
инфицированных (рис. 1б).

Таким образом, для оценки влияния распространения вируса на макроэкономические показате-
ли региона необходима адекватная базовая эпидемиологическая модель. Это требование приводит либо
к построению модификаций модели SIR путем добавления новых групп населения и связей между ни-
ми. Например, для прогнозирования распространения COVID-19 за 2020–2021 гг. на основе различных
предположений о вирусе было разработано более 100 камерных моделей [3], которые могут быть ис-
пользованы вместо системы (1). Однако, как показало сравнение прогнозируемых данных с реальной
статистикой, такие модели обладают большим числом чувствительных параметров, определение ко-
торых само по себе является сложной задачей и основано на многих предположениях. Неизвестные
параметры необходимо оценивать путем решения обратных задач по данным предыдущего временного
участка, что делает модель более неопределенной [6]. Более того, при длительном течении COVID-
19 изменение параметров модели связано со многими факторами, например, введением карантинных
ограничений, обязательного ношения масок или проведением эффективной кампании по вакцинации.
В этом случае одним из способов улучшения модели может быть рассмотрение эпидемиологических
параметров зависимыми от времени.

Модель оптимального управления
Как известно [20], для моделей типа SIR параметры β, γ наиболее чувствительные и опреде-

ляют характер поведения кривых, являющихся решением модели (1). Критика таких моделей, помимо
плохого прогноза на долгосрочный временной период, основывается на предположении однородности
населения без учета дифференциации населения по социальным признакам: например, возраст или
соблюдение/несоблюдение противоковидных ограничений. Для преодоления этих трудностей в следу-
ющем разделе сформулирована задача управления.
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Постановка задачи оптимального управления
Пусть αI s (t) : [0,T ] → R — непрерывная функция, означающая кумулятивную лояльность

населения к изоляции (соблюдению ограничений). Положим, что |αI (t)| ≤ 1 ∀t, а скорость распростра-
нения инфекции β в (1)–(2) изменяется по правилу

β = βmin + (βmax − βmin)
1 + αI s (t)

2
. (3)

Будем искать набор функций {mS,mI ,mR,mP ,mF ,αI s}, доставляющий максимум функционалу вида

J =

T∫︁
0

G(mSIRPF ,αI s)dt + Φ (mSIRPF (0) ,mSIRPF (T )) , (4)

где обозначение mSIRPF означает вектор функций состояния управляемой системы {mS (t) , mI (t),
mR (t), mP (t), mF (t)}. Здесь G определяет качество функционирования системы на всем промежутке
управления, а Φ — терминальные условия, конечный результат воздействия управления, определяемый
совокупностью начальных mi (0) и конечных mi (T ) данных.

Таким образом, задача оптимального управления формулируется следующим образом: мак-
симизировать функционал вида (4) с ограничениями в виде дифференциальных уравнений (1)–(2) с
учетом (3). Для решения задачи воспользуемся принципом максимума Понтрягина. Введем в рассмот-
рение гладкие функции ψi (t) : [0,T ] → R и помножим ψi (t) ∀i ∈ {S,I ,R,P,F} на соответствующее
уравнение в (1)–(2). Выпишем функцию Понтрягина [21]:

H (mSIRPF ,αI s,ψSIRPF ) = G(mSIRPF ,αI s) + ψS (t) (−β (αI s)mS(t)mI (t))+

+ ψI (t) (β (αI s)mS(t)mI (t) − γmI (t)) + ψR (t) (γmI (t))+

+ ψP (t) (−β (αI s) /ε · mP (t)mI (t) − ωmP (t) + ρmP (t)mF (t) + γεmI (t))+

+ ψF (t)mF (t) (σmP (t) − ϕ (mS (t) + mI (t) + mR (t))) .

(5)

Пусть
{︀
m*

SIRPF (t) ,α*
I s (t)

}︀
– оптимальный процесс в задаче (1)–(4). Тогда найдутся одновре-

менно не равные нулю множители ψSIRPF (t) такие, что выполнены следующие условия:
1. Функция Понтрягина H (mSIRPF ,αI s,ψSIRPF ) задачи (1)–(4) при каждом t ∈ [0,T ] достигает

максимума по αI s в точках α*
I s (t) при mSIRPF = m*

SIRPF (t), ψSIRPF = ψSIRPF (t).
2. Вектор-функция ψSIRPF (t) удовлетворяет сопряженной системе дифференциальных уравнений⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

dψS

dt
= β (αI )mI (t) (ψS (t) − ψI (t)) + ϕψF (t)mF (t) − ∂G/∂mS ,

dψI

dt
=β (αI )mS(t) (ψS (t) − ψI (t)) + γ (ψI (t) − ψR (t)) + β (αI s) /ε · ψP (t)mP (t)−

− γεψP (t) + ϕψF (t)mF (t) − ∂G/∂mI ,

dψR

dt
= ϕψF (t)mF (t) − ∂G/∂mR ,

dψP

dt
= β (αI s) /ε · ψP (t)mI (t) + ωψP (t) − ρψP (t)mF (t) − σψF (t)mF (t) − ∂G/∂mP ,

dψF

dt
= −ρψP (t)mP (t) − σψF (t)mP (t) + ϕψF (t) (mS (t) + mI (t) + mR (t)) − ∂G/∂mR

(6)

с условиями трансверсальности

ψi (0) =
∂Φ (mi (0) ,mi (T ))

∂mi (0)
, ψi (T ) =

∂Φ (mi (0) ,mi (T ))
∂mi (T )

. (7)

Исследуем (5) на выполнение необходимого условия максимума функции

∂H
∂αI s

=
∂G
∂αI s

+
βmax − βmin

2ε
(εmS(t)mI (t) (ψI (t) − ψS (t)) − ψP (t)mP (t)mI (t)) = 0. (8)

В случае вогнутости функции G относительно функции управления αI s (8) представляет собой
условия оптимальности выбранной популяцией стратегии.
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Алгоритм решения задачи оптимального управления
Для численной реализации задачи оптимального управления воспользуемся следующим итера-

ционным алгоритмом.
Вход: начальные значения mSIRPF (0), отсутствие управления αI s (t) ≡ 0, точность вычисления

максимума εJ .
1. Получить набор сеточных значений mh

i (tk) решением системы дифференциальных уравнений
(1)–(2) с учетом (3).

2. Получить приближенное значение функционала стоимости Jh согласно (4).
3. Пока |J − max J | ≥ εJ выполнять:

a. Получить набор сеточных значений ψh
i (tk) решением системы дифференциальных уравне-

ний (6) с учетом (3).
b. Получить набор сеточных значений αh

I s(tk) из уравнения (8).
c. Вычислить функцию Понтрягина H (5) с учетом текущих значений mh

i (tk), ψ
h
i (tk), α

h
I s(tk).

d. Вычислить функцию Понтрягина H (5) с учетом текущих значений mh
i (tk), ψ

h
i (tk) и гранич-

ных значений αh
I s(tk).

e. В качестве значений αh
I s(tk) на новой итерации выбрать те, которые доставляют наибольшее

значение функции H .
f. Получить новый набор сеточных значений mh

i (tk) решением системы дифференциальных
уравнений (1) с учетом (3).

g. Получить приближенное значение функционала стоимости Jh согласно (4).
Выход: выбрать полученные на последней итерации сеточные функции mh

i (tk), ψ
h
i (tk), α

h
I s(tk)

в качестве решения задачи оптимизации.
Для решения систем дифференциальных уравнений использовался метод Рунге-Кутты 4 поряд-

ка аппроксимации.

Вычислительные эксперименты для модели оптимального управления
Для тестирования построенного алгоритма будем рассматривать несколько сценариев развития

эпидемиологической ситуации COVID-19 в Новосибирской области.
1. Оптимистический сценарий. Будем искать набор функций {mSIRPF ,αI s}, доставляющих макси-

мум функционалу

J1 =
∫︁ T

0

(︁
d1m2

F (t) − d2 (1 + αI s)
2
)︁

dt + mF (T ). (9)

Функционал J1 выбран таким образом, чтобы оптимальной для популяции являлась стратегия максими-
зации среднедушевого дохода, что заставляет население более лояльно относиться к противоковидным
мерам и соблюдать их.

2. Пессимистический сценарий. Будем максимизировать функционал вида

J2 =
∫︁ T

0
d1mS(t)(1 + αI s)

2dt + mS(T ). (10)

Здесь J2 есть функциональное представление так называемой «стоимости анархии» — ситуации, когда
наибольшую выгоду получает та часть населения, которая не соблюдала ограничений, но при этом не
заразилась.

3. Сборный вариант. Будем искать максимум функционала

J3 =
∫︁ T

0

(︁
d1mS(t)(1 + αI s)

2 + d2m2
F (t) − d3 (1 + αI s)

2
)︁

dt + mS(T ) + mF (T ). (11)

Функционал вида (11) представляет собой обобщение двух противонаправленных процессов (9) и (10).
Здесь d1, d2, d3 представляют собой весовые константы. Для (9)–(11) выбирались значения

d1 = 4.5, d2 = 8, d3 = 6.5. Будем считать, что параметр β изменяется в пределах [0.9β0,1.1β0], где β0

соответствует значение в таблице 1. На рисунке 2 представлено сравнение результатов вычислительно-
го эксперимента для сценариев (9), (10), (11) с результатами, полученными при решении задачи (1)–(2),
и реальными данными. Как и предполагалось, при выполнении сценария (9) заболеваемость в своем
пике меньше, чем для модели (1)–(2), что приводит к повышению среднедушевого дохода населения. В
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случае пессимистического сценария (10) ситуация обратная. Функционал (11) даёт средний результат
относительно двух вышеизложенных.

а) Число инфицированных COVID-19 б) Среднедушевой доход

Рис. 2. Сравнение результатов, полученных при реализации сценариев оптимального управления
распространением эпидемии COVID-19 с учетом экономических процессов в Новосибирской области,

и реальных данных

Поскольку изменение макроэкономических показателей интересно, в первую очередь, в дол-
госрочной перспективе, а камерные модели обычно используются для моделирования на коротких
временных промежутках, то одним из перспективных подходов может стать построение сценариев на
некоторые небольшие промежутки времени и выбор наиболее подходящего под ситуацию сценария.
Так, на рисунке 3 представлено последовательное применение сценариев (9)–(11) к моделированию
ситуации сроком на 3 месяца. Здесь кривая, состоящая из точек, составлена из сценариев, показавших

а) Число инфицированных COVID-19 б) Среднедушевой доход
Рис. 3. Сравнение данных, полученных при склейке сценариев

наибольшее приближение с известными статистическими данными по заболеваемости. Из рисунка
видно, что модель оптимального управления может дать более точный прогноз, чем простая диффе-
ренциальная модель (серая линия), но требует адекватной оценки ситуации при построения нового
прогностического сценария. Описание используемых при моделировании параметров представлено в
таблице 2.

Заключение
Таким образом, в работе последовательно построено две модели, описывающих влияние эпи-

демиологического процесса на макроэкономические показатели. Предложенная базовая дифференци-
альная модель основана на совокупности камерной модели SIR и урбанистической модели Лотки-
Вольтерры. Такая модель вычислительно проста и может быть легко доработана за счет модификации
модели SIR любой известной камерной моделью, что позволит дать более точный эпидемиологический
прогноз.
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Таблица 2
Описание эпидемиологических данных заболеваемости COVID-19, используемых при склейке

сценариев
Для заданного промежутка времени 1 квартал 2 квартал 3 квартал 4 квартал
Значение параметра β в простой диффе-
ренциальной модели

0.55 0.48 0.7 0.27

Значение параметра γ в простой диффе-
ренциальной модели

0.46 0.50 0.51 0.26

Используемый сценарий, показавший наи-
лучшее приближение

(9) (10) (9) (9)

Значение δ, где βmin = β − δβ, βmax = β +
δβ

3% 3% 17% 2%

Далее, на основе базовой дифференциальной модели предложена модель оптимального управ-
ления, где скорость распространения вируса зависит от реализации популяцией стратегии изоляции
(выполнения противоэпидемиологических мер). Сравнение с реальными статистическими данными
результатов вычислительного моделирования показывает, что такая модель хорошо приближает ко-
личественные показатели, но нуждается в адекватной оценке текущей эпидемиологической ситуации
(оценке параметров модели) и подборе правильного сценария развития эпидемии. Отметим, что ри-
сунок 2 показывает, что, хотя развитие сценарного подхода позволяет строить более приближенные
к реальности прогнозы, SIR модели с постоянными коэффициентами плохо приближают реальные
данные заболеваемости COVID-19 в долгосрочной перспективе (ввиду появления новых штаммов и
административных воздействий).
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Введение
В последнее время в образовании все большее распространение получает так называемый про-

ектный подход. Одной из задач проектного подхода является поиск участников, заинтересованных в
реализации проекта и соответствующих предъявляемым требованиям. Рекомендательная система мо-
жет быть использована для составления списка наиболее подходящих кандидатов для выполнения
поставленной задачи, но для начала необходимо получить информацию о самих кандидатах [1]. В
современную эпоху вездесущего социального взаимодействия через Интернет можно попытаться со-
брать необходимые данные об участниках образовательного процесса из социальных сетей. Пользова-
тели социальных сетей склонны раскрывать много личной информации. Эта информация может быть
представлена в различных структурированных и неструктурированных формах. Накопление, анализ и
последующая выработка рекомендаций на основе этих проанализированных данных может стимули-
ровать участников образовательного процесса к совместной продуктивной деятельности.

В качестве механизма взаимодействия участников образовательного процесса предполагается
использовать проектируемую социальную сеть университета, способную формировать рекомендации
для ее пользователей с целью увеличения количества и повышения качества их социальных и про-
фессиональных связей [8]. Для формирования релевантных рекомендаций необходимо для каждого
участника рассчитать коэффициенты попарного его сходства с другими участниками по определенным
атрибутам, которые, в большинстве, могут быть записаны в текстовом формате [9]. Для вычисления
сходства некоторых атрибутов были разработаны алгоритмы, которые описаны далее в статье.
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Алгоритм вычисления сходства текстовых строк
Для вычисления сходства между текстовыми строками, например, тем выпускных квалифи-

кационных работ (ВКР) участников образовательного процесса используется следующий алгоритм
(рис. 1)

1. Две исходные 
строки

3. Формирование 
словаря 

уникальных слов 
из двух строк 

4. Формирование 
матрицы схожести 
уникальных слов 
между собой 

5. Вычисление 
элементов 

матрицы схожести

Конец

Начало

9. Косинусная мера 
между 2 строками

2. Нормализация 
строк

6. Вычисление 
матрицы значений 

TF-IDF для каждого 
слова

7. Вычисление 
длин строк

матрицы TF-IDf

8. Вычисление 
косинусной меры

·  Матрица N*N;
·  N – количество слов в 

словаре из 3 этапа;
·  Строки и столбцы –

слова из словаря

·  Элементы матрицы –
схожесть слов I и J;

·  Схожесть вычисляется с 
помощью word2vec

·  Столбцы – слова из 
словаря;

·  Строки – текст 1 и текст 2

Рис. 1. Алгоритм вычисления сходства строк

На рисунке 2 изображен пример вычисления сходства двух строк. Для вычисления сходства
между словами в матрице S (рис. 2) используется следующая система функций:

sij=
{︂

word2veccходство
(︀
словоi,словоj

)︀
сходство≥0.6

0 сходство< 0.6
. (1)

Word2vec — это общее название для набора моделей на основе искусственных нейронных сетей,
предназначенных для генерации векторных представлений слов на естественном языке. Он использует-
ся для семантического анализа естественного языка на основе дистрибутивной семантики, машинного
обучения и векторного представления слов [3, 4]. Названное «word2vec» ПО было разработано груп-
пой исследователей в Google в 2013 году. Библиотека Gensim, написанная на Python, является одной
из самых популярных библиотек для использования моделей word2vec.
Элементы в матрице значений TF-IDF (рис. 2) вычисляются по следующей формуле:

nt,d

nd
*log10

(︂
N
Nt

)︂
, (2)

где nt,d — количество вхождений слова t в тексте d;
nd — общее количество слов в тексте d;
N — общее количество текстов;
Nt — количество текстов, содержащих слово t.
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Рис. 2. Пример вычисления сходства двух строк

Алгоритм нормализации текста

В описанном выше алгоритме для повышения точности определения смыслового сходства двух
строк выполняется их предварительная нормализация. Процесс нормализации позволяет убрать из
исходного текста грамматическую информацию (падежи, числа, глагольные виды и времена, залоги
причастий, род и так далее), оставляя только смысловую составляющую [5, 6].

Алгоритм нормализации текста изображен на рисунке 3.

1. Исходный текст

3. Удаление 
пунктуации

4. Удаление стоп-
слов

5. Токенизация по 
словам

Конец

Начало

8. Вектор 
нормализованных 

слов

2. Расшифровка 
сокращений и 
аббревиатур

6. Перевод токенов 
в один регистр

7. Лемматизация 
токенов

Рис. 3. Алгоритм нормализации текста
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На шаге 2 расшифровка сокращений и аббревиатур проводится с помощью библиотеки
Pymorphy2. Pymorphy2 – морфологический анализатор, написанный на языке Python (работает под
2.7 и 3.3+) [7]. Он умеет:

• приводить слово к нормальной (исходной) форме (например, «люди → человек» или «гулял →
гулять»);

• ставить слово в нужную форму. Например, ставить слово во множественное число, менять
падеж слова и т.д.;

• возвращать грамматическую информацию о слове (число, род, падеж, часть речи и т.д.).

При работе используется словарь OpenCorpora; для незнакомых слов строятся гипотезы. Биб-
лиотека работает очень быстро: в настоящее время скорость работы составляет от нескольких тыс.
слов/сек до свыше 100 тыс. слов/сек (в зависимости от выполняемой операции, интерпретатора и
установленных пакетов); потребление памяти составляет 10 . . . 20 Мб; полностью поддерживается
буква ё.

На шаге 4 с помощью свободной библиотеки NLTK удаляются стоп-слова. NLTK предназначена
для символьной и статистической обработки естественного языка и написана на языке программиро-
вания Python. Отдельно искать словари стоп-слов не требуется, поскольку в NLTK они уже предуста-
новлены, причем для многих языков мира, включая и русский.

Стоп-слова — это слова, которые удаляются из текста до или после его обработки, как правило,
это союзы, междометия, артикли и т.д., не несущие семантической нагрузки. При применении машин-
ного обучения в обработке текстов необходимо удалять нерелевантные слова, поскольку такие слова
создают много шума.

На шаге 5 токенизация по словам проводится с помощью Pymorphy2. Токенизация (иногда на-
зываемая сегментацией) по словам — это процесс разбиения предложения на составляющие его слова.
В языках (например, в английском), в которых используется та или иная версия латинского алфавита,
пробел является эффективным разделителем слов. Однако если производить разбиение текста только
по пробелу, то может быть утрачен смысл составных существительных или словосочетаний, поэтому
токенизацию необходимо выполнять с учетом контекста — Pymorphy2 это умеет.

На шаге 7 лемматизация токенов проводится тоже с помощью Pymorphy2. Цель лемматиза-
ции — привести все встречающиеся словоформы к одной, нормальной (исходной) словарной форме
для упрощения процесса программного анализа текста.

В таблице 1 продемонстрирован пример работы алгоритма нормализации текста.

Таблица 1
Пример работы алгоритма нормализации текста

№ Операция Результат
1 Исходный текст Александр учится на направлении ИВТ.
2 Расшифровка сокращений и

аббревиатур
Александр учится на направлении информатика
и вычислительная техника.

3 Удаление пунктуации Александр учится на направлении информатика
и вычислительная техника

4 Удаление стоп-слов Александр учится на направлении информатика
и вычислительная техника

5 Токенизация по словам [Александр] [учится] [направлении] [информа-
тика] [вычислительная техника]

6 Перевод токенов в один ре-
гистр

[александр] [учится] [направлении] [информати-
ка] [вычислительная техника]

7 Лемматизация токенов [александр] [учиться] [направление] [информа-
тика] [вычислительный] [техника]

8 Вектор нормализованных
слов

<[александр], [учиться], [направление], [инфор-
матика], [вычислительный], [техника]>
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Алгоритм рекомендации проектов пользователю
Суть алгоритма заключается в следующем:

1. Берется вектор проектов
−→
P и вектор интересов

−→
Y пользователя.

2. Составляется матрица A, где строки — это вектор проектов, а столбцы — вектор интересов.
3. Вычисляются элементы матрицы A по следующей формуле:

aij=
nj,i

ni
*log10

(︂
N
Nj

)︂
*V , (3)

где nj,i — количество вхождений интереса j в тексте (название, описание) проекта i;
ni — общее количество слов в описании проекта i;
N — общее количество проектов;
Nj — количество проектов, содержащих в описании интерес j;
V — вес интереса {высокий − 3, средний − 2, низкий − 1}.

4. Вычисляется вектор
−→
H средних значений aij:

hi=
∑︁

j

aij. (4)

5. Вычисляется вектор
−→
S сходства проектов и темы ВКР:

si= сходство (yi,тема ВКР).

Для этого используется ранее описанный алгоритм вычисления сходства текстов.
6. Вычисляется вектор коэффициентов рекомендаций

−→
R по формуле:

ri = (hi + si) /2. (5)

7. Сортируется (по убыванию) вектор проектов по их коэффициентам рекомендации, следует по-
нимать, что i-ый проект имеет i-ый коэффициент рекомендации.

8. Пользователю отображается отсортированный вектор проектов.
Выполнение описанных выше шагов проиллюстрировано на рисунке 4.

Рис. 4. Алгоритм рекомендации проектов пользователю

В зеленых ячейках таблицы (рис. 4) содержатся коэффициенты TF-IDF, вычисленные по форму-
ле 3, в синих — средние коэффициентов TF-IDF (по строке), в оранжевых — степени схожести названий
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проектов с названием темы ВКР, в розовых — коэффициенты рекомендации проектов, вычисленные по
формуле 5. В итоговой таблице представлен отсортированный по рекомендуемости список проектов.

Заключение
В результате проведенных исследований разработаны алгоритм вычисления сходства текстовых

строк, алгоритм нормализации текста, алгоритм рекомендации проектов пользователю. Данные алго-
ритмы являются частью метода автоматизированного вычисления интегрального показателя сходства
участников образовательного процесса по различным атрибутам [8–9].
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Abstract: as the Russian Federation strives for technological independence, the educational system
is expected to present a new, agile approach to learning to help each student unleash their potential and
get the top value from learning. Adaptive learning is a way of customizing the learning path based on
frequent assessment and automatic selection of the content and its level of complexity that the student
should study to achieve the best academic performance available. Modern adaptive learning uses large
amounts of student digital footprints. The authors applied simulation and system dynamics to analyze
the adaptive learning implementation. The model defines a system of interrelated learning processes, data
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Введение
Необходимость технологической независимости Российской Федерации становится стимулом

для дальнейшего повышения уровня подготовки выпускников вузов. В глазах работодателей современ-
ный молодой специалист-выпускник должен обладать знаниями в фундаментальных областях, знания-
ми о современном состоянии науки и одновременно навыками применения этих знаний при решении
практических задач по созданию конкурентоспособных продуктов. От системы образования ждут гиб-
кого подхода к обучению, при котором каждый студент может полностью раскрыть свой потенциал и
получить максимальную пользу от обучения, а не только продемонстрировать освоение дисциплины на
уровне выше среднего. Для достижения таких результатов требуется индивидуализация процесса обу-
чения с возможностью (при общих целях учебной группы) обеспечить каждому студенту уникальную
программу подготовки, соответствующую его возможностям.

Для реализации индивидуализации образования применяются технологии адаптивного обуче-
ния [1], которые построены на регулярной проверке знаний и автоматическом определении темы и
уровня сложности материала, который должен изучать студент для достижения наилучших доступных
ему результатов по итогам обучения. Результаты частой проверки знаний и данные о характере рабо-
ты студента в процессе обучения вместе образуют детальный цифровой след обучения [2], который
при использовании применительно к отдельному студенту дает возможность повышать эффективность
его обучения за счет применения адаптивных технологий [1], а при накоплении данных большого
количества студентов служит для обобщения и дальнейшего совершенствования учебных курсов [3].
Наблюдаемое преимущественно экспериментальное распространение адаптивных технологий и огра-
ниченный выбор применяемых технологий вызваны несколькими факторами: большой трудоемкостью
разработки учебных материалов [4], высокой сложностью реализации технологии [5, 6], длительно-
стью проверки эффективности и организационной сложностью масштабирования использования адап-
тивных технологий.

Постановка проблемы
Высокий спрос на рынке труда на высококвалифицированных специалистов требует от си-

стемы образования в сжатые сроки внедрять методы индивидуализации в учебный процесс. Однако
современные подходы к внедрению методов индивидуализации обучения не позволяют выполнять эти
работы быстро из-за растянутого во времени этапа сбора данных перед разработкой и длительного пе-
риода проверки эффективности внедряемых методов до начала широкомасштабного распространения
новой технологии. На практике при реализации систем адаптивного обучения исследователи или вы-
бирают решения, не требующие большого объема накопленных данных, например, как в исследовании
Кречетова [4, 5], или используются данные тысяч студентов для реализации более сложных алгорит-
мов с использованием глубокого обучения [6]. Современным развитием преобладающей технологии
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адаптивного обучения «отслеживание знаний» (knowledge tracing) является «глубокое отслеживание
знаний» (deep knowledge tracing) [7], использующее нейронные сети при оценке уровня подготовки
обучаемого. Для автоматизированной оценки уровня подготовки по результатам проверки заданий по
программированию лучших результатов позволяет достичь «глубокое отслеживание знаний на основе
кода» (code-based deep knowledge tracing) [8], использующее в дополнение к бинарной информации об
успешном или неуспешном выполненном задании непосредственно содержание решения, предложен-
ного обучаемым. Для снижения потребности в данных для разработки моделей применяют предобу-
ченные модели и доменную адаптацию [9], что позволяет снизить требования к объему необходимых
начальных данных при повторном использовании моделей, но для создания предобученных моделей
все еще необходим большой объем данных детального цифрового следа обучения. При текущих подхо-
дах к сбору данных необходимый объем данных для разработки будет накапливаться годами. Авторы
проводили эксперименты по внедрению учебных технологий на основе глубокого обучения [10, 11], по
результатам которых можно заключить, что для разработки универсальных решений требуются боль-
шие объемы накопленных данных, которые генерируются студентами за несколько лет использования
автоматизированной системы обучения. Таким образом, актуальной проблемой является разработка
подходов к ускоренному внедрению методов адаптивного обучения, требующих накопления больших
объемов данных об учебном процессе, и разработка архитектуры системы, воплощающей эти подходы.

Методы исследования
Исследуемый процесс внедрения может быть представлен в виде сложной параметризованной

системы, описывающей изменение исследуемого процесса во времени. Для исследования процесса
внедрения авторы применяют имитационное моделирование методом системной динамики, использу-
ющимся для анализа процессов, например процесса разработки программного обеспечения [12]. Раз-
работанная модель описывает систему взаимосвязанных процессов обучения студентов, накопления
данных для разработки, реализации, апробации и распространения адаптивной технологии. Исполь-
зование имитационного моделирования создает предпосылки для исследования растянутых на годы
процессов, протекание которых можно анализировать при различных начальных условиях и характе-
ристиках внедряемых адаптивных методов. К преимуществам системной динамики можно отнести
хорошо формализованное визуальное представление сложной системы, описанное в терминах пред-
метной области, которое поддается интерпретации и модификации.

Модель процесса внедрения
Исследованная авторами модель описывает процесс внедрения адаптивной технологии, разра-

батываемой с использованием накопленных данных об обучении. Процесс внедрения условно разделен
на этапы: выбор адаптивной технологии и разработка методологии ее применения в учебном процессе;
разработка инструментальных средств для создания учебных материалов этапа накопления данных и
разработка средств для сбора данных об обучении с использованием подготовленных материалов; этап
накопления данных об обучении и характере взаимодействия обучаемого с учебной системой; реали-
зация адаптивной технологии на основе накопленных данных; разработка средств поддержки внедря-
емого метода в системе (индивидуализации учебной программы); проведение эксперимента; оценка
краткосрочной и долгосрочной эффективности внедряемой адаптивной технологии; масштабирование
использования адаптивной технологии. Модель описывает сложную систему взаимосвязанных процес-
сов, таких как обучение студентов, накопление данных для разработки и проверки эффективности,
разработки системы и ее масштабирования.

В основе модели обучения лежат потоки и накопители студентов, обучающихся на двух после-
довательных автоматизированных курсах (рисунок 1). По результатам обучения студенты оставляют
цифровой след, данные которого используются для разработки и последующей проверки эффективно-
сти адаптивных методов. Обучение на двух последовательных курсах, при условии, что второй курс
использует знания, полученные при обучении на первом курсе, создает предпосылки для оценки эф-
фективности новой методики в долгосрочной перспективе. Обучение выполняется на двух потоках,
где первых поток описывает обучение студентов автоматизированного курса, а второй поток — на
курсе с исследуемой адаптивной технологией. На этапе накопления данных студенты обучаются толь-
ко на автоматизированном курсе. После накопления необходимых данных и разработки технологии
и материалов адаптивного курса поток обучающихся студентов начинает разделяться на два потока
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пропорционально пропускной способности автоматизированного и адаптивного курсов.
Пропускная способность автоматизированного курса ограничена уровнем охвата студентов си-

стемой автоматизации, с допущением, что охват студентов одним курсом в одном учебном заведении
в рамках одного семестра ограничен по организационным причинам. Поэтому для дальнейшего увели-
чения пропускной способности необходимо масштабирование системы — использование автоматизи-
рованного курса в других учебных заведениях. В свою очередь пропускная способность адаптивного
курса изменяется исходя из текущего этапа проверки внедряемой технологии. Этапами проверки явля-
ются оценка краткосрочной эффективности, оценка долгосрочной эффективности, после чего выпол-
няется контроль результатов широкомасштабного внедрения. Состав и порядок этапов проверки могут
варьироваться в зависимости от внедряемой технологии.

Студенты курса А

Выпускники автоматизированного

курса А

Выпускники адаптивного

курса А

Выпускники автоматизированного

курса Б, прошедшие обучение на

адаптивном курсе А

Выпускники автоматизированного

курса Б, прошедшие обучение на

автоматизированном курсе А

Пропускная способность

автоматизированного курса А

Пропускная способность

адаптивного курса А
Пропускная способность

автоматизированного курса Б

Пропускная способность

автоматизированного курса Б

Рис. 1. Модель процесса обучения студентов на автоматизированном и адаптивном курсах

Модель процесса накопления цифрового следа построена в виде входящего и выходящего по-
токов с накопителем (рисунок 2). Центральный накопитель модели отражает текущий объем накоплен-
ных данных о цифровом следе обучения. Модель учитывает эффект устаревания данных, исключая
из общего объема цифровые следы обучаемых, полученные раньше, чем за определенное параметром
эксперимента время актуальности этих данных. Объем накопленных данных является ограничением
для начала процесса разработки адаптивной технологии.

Данные автоматизированного

курса А

Скорость поступления данных

автоматизированного курса А

Скорость удаления данных

автоматизированного курса А

из-за устаревания

Объем накопленных данных

для разработки метода

Рис. 2. Модель процесса накопления данных для разработки адаптивной технологии

Аналогично модели накопления данных для разработки построены модели накопления данных
для контроля результатов эксперимента (рисунок 3) в краткосрочной перспективе — сразу после завер-
шения курса — и долгосрочной перспективе — по результатам оценки остаточных знаний при обучении
на следующем автоматизированном курсе. Поскольку обучение одновременно проходит на автоматизи-
рованном и адаптивном курсах, то данные о результатах обучения на автоматизированном курсе могут
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быть использованы в качестве контрольных данных для сравнения при оценке эффективности новой
технологии.

Данные автоматизированного

курса А

Скорость поступления данных

автоматизированного курса А

Скорость удаления устаревших

данных автоматизированного курса А

Объем накопленных контрольных данных

для оценки эффективности

Данные адаптивного

курса А

Скорость поступления данных

адаптивного курса А

Скорость удаления устаревших

данных адаптивного курса А

Объем накопленных данных

для оценки эффективности

Рис. 3. Модель процесса накопления данных для оценки эффективности

Модель процесса разработки и внедрения описана в виде потока внедрения системы в учебные
заведения (рисунок 4), где за каждый период времени происходит определенное количество внедре-
ний — подключений новых учебных заведений к экспериментальной среде. Общее количество подклю-
ченных учебных заведений влияет на охват системой одновременно обучающихся студентов, то есть
на пропускную способность автоматизированного и адаптивного курсов. Заметим, что это не един-
ственный фактор, определяющий пропускную способность курсов. Пропускная способность курсов
ограничена количеством использующих систему преподавателей, а пропускная способность адаптив-
ного курса дополнительно ограничена уровнем его готовности к масштабированию.

Всего подключено

учебных заведений

Скорость подключения к системе

новых учебных заведений

Начальное количество

подключенных

учебных заведений

Коэффициент масштаба 

от количества подключенных

учебных заведений

Рис. 4. Модель процесса масштабирования системы

Важным ограничивающим фактором пропускной способности курсов является количество пре-
подавателей, работающих в автоматизированной системе (рисунок 5). Подключение новых учебных
заведений создает запрос на подготовку преподавателей для работы в автоматизированной учебной
системе, в том числе преподавателей для обучения на адаптивном курсе. Модель отражает организа-
ционные ограничения скорости обучения преподавателей для работы в системе, что является суще-
ственным ограничением охвата студентов, так как автоматизированная система может быть внедрена
в учебном заведении, но ограниченное количество работающих в ней преподавателей не позволит в
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действительности охватить всех доступных студентов. Допустимое количество студентов, обучаемых
одним преподавателем, является параметром моделирования.

Общее количество

подготовленных преподавателей

Потенциальный охват студентов

исходя из количества

подключенных учебных заведений

Начальное количество

подготовленных

преподавателей

Пропускная способность

автоматизированных курсов

Скорость подготовки преподавателей

для работы в системе

Рис. 5. Модель процесса масштабирования системы

Начальные параметры моделирования определяются характеристиками внедряемых адаптив-
ных технологий и начальным состоянием экспериментальной среды. К параметрам внедряемой тех-
нологии относятся минимальные объемы данных, необходимые для начала разработки и для оценки
эффективности технологии в краткосрочной и долгосрочной перспективах, а также время устаревания
данных. Основными параметрами, характеризующими состояние экспериментальной среды, являют-
ся предельная пропускная способность учебного курса одного учебного заведения, количество под-
ключенных учебных заведений и скорость подключения новых учебных заведений, количество подго-
товленных преподавателей и скорость их подготовки, начальная пропускная способность и скорость
масштабирования адаптивного курса на этапе оценки краткосрочной и долгосрочной эффективности,
допустимое количество студентов, обучаемых одним преподавателем.

Имитационное моделирование выполнено в системе AnyLogic 8 (https://www.anylogic.ru/).

Результаты исследования
Целью моделирования было выявить параметры, оказывающие основное влияние на скорость

внедрения при условии минимизации используемых ресурсов, участвующих в эксперименте препода-
вателей и учебных заведений. Экспериментально определено, что основной вклад в скорость внедре-
ния со стороны среды вносит начальный охват обучаемых автоматизированной системой и связанные с
этим возможности по подключению к системе новых учебных заведений и подготовке преподавателей.

Интерпретация полученных результатов: процесс накопления данных является основным огра-
ничивающим фактором процесса внедрения, поскольку текущий охват студентов автоматизированным
курсом является постоянной величиной, которая не меняется за время учебного семестра. Дополни-
тельно к этому для увеличения охвата необходимо вовлекать в процесс новые учебные заведения,
инструктировать преподавателей, дорабатывать автоматизированные курсы под программу новых учеб-
ных заведений – это затратная по времени и ресурсам организационно сложная активность.

Сформулируем требования к целевой архитектуре адаптивной системы с учетом каждого этапа
внедрения для реализации оптимального процесса внедрения новых технологий.

На этапе накопления данных необходимо обеспечить одновременно обучение на автоматизи-
рованном курсе сотен, а в ряде случаев тысяч студентов за счет подключения нескольких учебных
заведений. Единый автоматизированный курс может не соответствовать локальным требованиям об-
разовательной программы учебного заведения, поэтому система должна предоставлять техническую
возможность вносить изменения в учебный курс под требования каждого учебного заведения, участ-
вующего в накоплении данных. На этом этапе возможны различные варианты архитектуры: центра-
лизованная архитектура с сетевым доступом, вариант распределенной архитектуры с использованием
локальных ресурсов учебного заведения, гибридная архитектура с обменом автоматизированными кур-
сами и цифровым следом между разнородными учебными системами (рисунок 6). Централизованная

https://www.anylogic.ru/
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архитектура имеет минимальные затраты на внедрение, поскольку для использования системы доста-
точно проинструктировать преподавателей, подключить учебное заведение к единой системе обучения
и доработать курс. Распределенная архитектура подходит для автоматизированных курсов с ресурсо-
емкой проверкой знаний, масштабирование которых в рамках единой системы ограничено ресурсами
учебной системы. Поэтому учебные заведения могут, оставаясь связанными с единой системой, часть
процессов выполнять локально, например, проверять ресурсоемкие задания, хранить данные о курсах,
накапливать цифровой след. Гибридная архитектура возможна только в условиях стандартизации фор-
мата цифрового следа обучения и формата распространения автоматизированных курсов. В ситуации
отсутствия общепринятых стандартов потребуется дорабатывать все подключаемые системы для обме-
на данными с централизованной системой, возникающая при этом необходимость разработки снизит
скорость внедрения технологии. Выбор варианта архитектуры на данном этапе зависит от уровня стан-
дартизации информации о цифровом следе и автоматизированных курсов, ресурсоемкости проверки
знаний и уровня распространения какой-либо отдельной системы в учебной среде.

(а)

(б)

(в)

Рис. 6. Архитектура системы этапа накопления данных для разработки: централизованная (а),
распределенная (б) и гибридная (в)

Разработанный адаптивный курс распространяется среди участников эксперимента для накоп-
ления данных этапа проверки эффективности внедряемой технологии. На этом этапе требуется мень-
ший охват, но все еще шире, чем возможности отдельного учебного заведения. Поскольку адаптивные
технологии требуют выполнения разработки для поддержки реализуемого варианта модификации про-
граммы обучения, то оптимальным вариантом будет использование единой централизованной системы
для накопления данных на этапе проверки эффективности (рисунок 7). Перед началом эксперимента
преподаватели-участники эксперимента проходят инструктаж, но в силу экспериментального харак-
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тера технологии для контроля эксперимента система должна предоставлять средства аналитики для
раннего выявления отклонений и средства поддержки преподавателей, поскольку фактически препода-
ватели также обучаются использованию новой технологии и им нужна автоматизированная поддержка
при обучении студентов на адаптивном курсе.

Рис. 7. Архитектура системы этапа накопления данных для проверки эффективности технологии

После подтверждения эффективности технологии начинается ее масштабирование: создаются
новые адаптивные курсы за счет появления инструментов для разработки учебных материалов и по-
являются реализации технической поддержки адаптивной технологии в учебных системах. В системе
высшего образования уже используются автоматизированные курсы, работающие в локальных систе-
мах учебных заведений, например «Цифровой тьютор» [13], на единых внешних образовательных
платформах, например «Открытое образование» (https://openedu.ru/), и на авторских учебных плат-
формах, например «Мирера» [14], поэтому целесообразно дорабатывать существующие курсы, а не
создавать их заново в новой системе. Возможны варианты архитектуры с интеграцией адаптивного
курса в систему учебного заведения без реализации в ней адаптивной технологии, вариант реализа-
ции адаптивной технологии непосредственно в учебной системе и вариант использования учебной
системой адаптивной технологии в качестве внешнего сервиса (рисунок 8). Во всех этих вариантах
важно продолжать накапливать данные для контроля эффективности адаптивной технологии, поэто-
му данные о цифровом следе продолжают собираться централизованно. Примерами архитектуры с
подключением к внешним системам-поставщикам адаптивных курсов являются системы Squirrel AI
(https://squirrelai.com/) и German Tutor [3]. Архитектура с адаптацией курсов за счет внешнего сервиса
реализуется с использованием сервиса Knewton (https://www.knewton.com/). Эти адаптивные системы
централизованно накапливают данные цифрового следа обучаемых для дальнейшего развития адаптив-
ных методов и улучшения материалов адаптивных курсов.

Рис. 8. Архитектура системы этапа масштабирования

https://openedu.ru/
https://squirrelai.com/
https://www.knewton.com/


Успехи кибернетики / Russian Journal of Cybernetics. 2023;4(1):39–48 47

Выводы
1. Предложенную авторами параметрическую модель процесса внедрения возможно использовать

для имитационного моделирования внедрения новых адаптивных технологий. Помимо установления
общих закономерностей процесса внедрения, модель также полезна при определении этапов, вносящих
наибольшие задержки в процесс внедрения, и для поиска оптимального варианта внедрения выбран-
ной технологии. В работе рассмотрен вариант накопления полного цифрового следа студента за все
время обучения на курсе, однако предлагаемая модель может быть доработана для моделирования на-
копления данных при разработке адаптивных технологий, основанных на результатах выполненных
заданий (это сотни заданий для каждого студента за семестр), на биометрических данных, данных о
поведении студента при взаимодействии с системой и так далее.

2. Для ускорения накопления данных необходимо обеспечить широкий охват студентов, достичь
которого организационно проще при обучении фундаментальным дисциплинам на младших курсах.
По мере специализации студентов на старших курсах сбор данных для адаптивного обучения замедля-
ется за счет снижения общего числа обучающихся студентов по каждому направлению. Для обучения
на курсах с малым количеством студентов также могут быть применены адаптивные технологии, на-
пример цифровой двойник студента, учитывающий особенности восприятия информации. Цифровой
двойник студента создается с использованием данных, полученных на младших курсах, и далее при-
меняется для адаптивного обучения на старших курсах.

3. Для каждого этапа внедрения существуют оптимальные конфигурации архитектуры системы,
обеспечивающие высокую скорость внедрения. На этапах накопления данных для разработки и провер-
ки эффективности оптимальна централизованная система, на этапе масштабирования важно внедрять
адаптивные технологии в существующие автоматизированные курсы, поэтому применимы централи-
зованная архитектура, включая распределенную, и архитектура с внешним сервисом адаптации.

4. Распространение адаптивных курсов в централизованной архитектуре предполагает, что пре-
подаватель учебного заведения вносит изменения в единый курс, чтобы приводить его к требованиям
учебной программы. Технически это реализуется созданием копии базового курса с последующим ее
редактированием или сборкой курса из учебных модулей, хранящихся в централизованном репозито-
рии. Для гибридной архитектуры возникает вопрос о принятии единого стандарта описания адаптив-
ных курсов, без решения которого обмен курсами без их конвертации и переработки затруднителен.

5. Вовлечение в процесс обучения на адаптивных курсах большого количества преподавателей
из разных учебных заведений повышает требования к инструментам поддержки учебного процесса.
Фактически преподаватели осваивают навык обучения студентов с использованием адаптивных тех-
нологий, еще недавно считавшихся экспериментальными. В адаптивных курсах требуется подсистема
учебной аналитики для непрерывного анализа индивидуальных результатов и своевременного отслежи-
вания отклонений в поведении или ожидаемых результатов студентов. Также необходима подсистема
автоматизированной поддержки преподавателя, которая будет обращать внимание преподавателя на
потенциальные проблемы и предлагать их решения, исходя из наработанной практики.

Заключение
Описанная в работе модель учитывает внедрение одного метода индивидуализации на опреде-

ленном курсе, а на практике параллельно может внедряться несколько различных методов для разных
курсов из-за рационального соображения, что параллельные эксперименты сокращают общее время на
отбор эффективных учебных технологий. В результате этого исследовательская среда должна учиты-
вать все параллельные эксперименты при формировании выборок обучаемых для сравнения и контроля
эффективности, чтобы снизить вероятность некорректных выводов.

Проведенное исследование показало, что для оптимизации внедрения адаптивных технологий
важно не только выбрать правильную архитектуру, но и создать полноценную экспериментальную сре-
ду. Эта среда за счет объединения большого количества учебных заведений не только ускорит процесс
исследования, но и упростит создание и распространение новых адаптивных курсов. До момента со-
здания подобной экспериментальной среды разработчики адаптивных технологий будут вынуждены
ограничиваться реализацией методов, не требующих больших объемов накопленных данных.

Авторы на текущем этапе развития не предлагают создавать централизованную систему для
учебных заведений, понимая, что в учебном процессе уже применяются платформа «Открытое об-
разование» (https://openedu.ru/), а также различные локальные системы и авторские среды, содержа-
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щие наработки, перенос которых в какую-либо единую централизованную систему будет сопряжен с
большим объемом работы, а в некоторых случаях потребует создать учебные материалы с нуля. Ре-
алистичным путем развития авторы считают поэтапную трансформацию систем из неадаптивной в
адаптивную форму [15] для создания экспериментальной среды, стандартизацию форматов обмена
данными о курсах и цифровом следе, разработку инструментов для автоматизированного преобразо-
вания неадаптивных курсов в адаптивные, что в свою очередь является предпосылкой для ускорения
внедрения новых технологий в образование.
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Введение
Информационная система «О,Франчайзинг» предназначена помочь предпринимателям в подго-

товке к организации франчайзинговой деятельности своего бизнеса, упростить и ускорить процессы
упаковки бизнеса во франшизу. Одним из обязательных этапов является подготовка необходимой до-
кументации.

С целью подготовки обязательных юридически значимых документов для пользователей ин-
формационной системы (ИС) «О,Франчайзинг» необходимо добавить возможность создания таких до-
кументов в системе. Предлагается разработать модуль «Конструктор документов» с учетом специфики
области применения в рамках данной информационной системы.

Основная информация по моделированию и проектированию основной схемы и модулей ИС
«О,Франчайзинг» приведена в статьях [1, 2]. Целью данной работы является формирование документов
в ИС «О,Франчайзинг». В рамках цели поставлены задачи:

• провести обзор аналогов систем;
• выявить требования к модулю «Конструктор документов»;
• описать требования и алгоритмы работы модуля «Конструктор документов».
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На первоначальном этапе проектирования модуля «Конструктор документов» был проведен
обзор аналогов подобного рода сервисов, который позволил сделать заявленный модуль унифициро-
ванным. В статье представлены два конструктора документов, обладающих как достоинствами, так и
недостатками.

Конструктор документов Doczilla
Цифровая платформа, предлагаемая компаниями БФТ и LexBorealis для удобной работы с до-

кументами: их формирования, проверки и корректировки. Основная задача данного конструктора —
это подготовка и редактирование различных видов документов по выбранным шаблонам. Имеет опре-
деленную базу документов. Подготовка документов занимает незначительное время. Как заявлено на
сайте, ошибки при составлении документов исключены [3]. На рисунке 1 представлен интерфейс кон-
структора документов Doczilla.

Рис. 1. Интерфейс конструктора документов Doczilla

Перечислим преимущества и недостатки конструктора документов Doczilla.
Преимущества:

• содержит около 330 различных шаблонов документов;
• имеется чат технической поддержки;
• совместный доступ к документам;
• автоматическое заполнение полей переменных.

Недостатки:
• отсутствует юридическая информация об актуальности документов;
• отсутствуют подсказки по блокам и переменным;
• отсутствует адаптивный дизайн. Возможность использования только с персонального компью-

тера;
• высокая стоимость, от 1000 рублей в месяц при оплате за год.

Конструктор документов FreshDoc
Представляет собой веб-решение для создания юридических документов. Основная задача дан-

ного конструктора — это подготовка и редактирование различных видов документов по выбранным
шаблонам [4].

Имеет расширенную базу документов. На составление сложных документов уйдет примерно 15
минут, простых — несколько секунд: конструктор задает вопрос, пользователь выбирает ответ, запол-
няет реквизиты и другие данные [5]. На рисунке 2 представлен интерфейс конструктора документов
FreshDoc.

Перечислим преимущества и недостатки конструктора документов FreshDoc.
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Рис. 2. Интерфейс конструктора документов FreshDoc

Преимущества:
• веб-платформа с адаптивным дизайном;
• содержит более 500 различных шаблонов документов;
• совместный доступ к документам;
• автоматическое заполнение полей переменных;
• создание собственных шаблонов;
• интеграция по API c различными системами учета;
• информация об актуализации шаблона;
• подсказки для пользователя;
• экспорт документов в Word/PDF;
• защита от копирования.

Недостатки:
• высокая стоимость, от 2200 рублей в месяц.

Требования к конструктору документов для ИС «О,Франчайзинг»
Конструктор документов в ИС «О,Франчайзинг» будет представлен в конструкторе франшиз в

виде одного из модулей и является обязательным этапом упаковки франшизы. Перечислим основные
требования, предъявляемые к конструктору документов:

• веб-платформа с адаптивным дизайном;
• автоматическое заполнение полей переменных:

◦ из данных других модулей;
◦ из данных, выбранных пользователем;

• информация об актуализации шаблона;
• наличие подсказок для пользователя;
• экспорт документов в Word/PDF;
• защита от копирования;
• удобство при работе пользователя (usability).

Приведем краткую характеристику вышеуказанных требований, которые будут учитываться
при проектировании модуля ИС.

Адаптивный дизайн конструктора документов достигается за счет использования CSS, который
позволяет настроить все аспекты документа в зависимости от размера рабочей области.
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Автоматическое заполнение полей из других модулей. Перед запуском редактора документов в
хранилище переменных документа добавляются данные, введенные из других разделов. Данные пере-
менные будут неизменяемы в конструкторе документа, их можно настроить только в соответствующих
разделах конструктора франшизы.

Информация об актуализации шаблона выбирается из хранилища данных по дате последнего
изменения шаблона.

Подсказки для пользователя содержат информацию о конкретных переменных (сведения зако-
нодательного характера и прочую информацию), хранящиеся в модуле нормативно-справочной инфор-
мации.

Экспорт документов в Word/PDF используется для удобства использования документа пользо-
вателем в дальнейшем.

Защита от копирования может быть выполнена средствами CSS и JS на стороне сайта с кон-
структором франшиз.

Проектирование конструктора документов
Для описания вариантов применения конструктора используется диаграмма деятельности. На

ней изображены потоки передачи управления между узлами. Процесс использования конструктора
документов представлен на рисунке 3.

Рис. 3. Варианты использования конструктора документов

В диаграмме используются следующие модули. «Конструктор франшиз» — хранит информа-
цию, ранее введенную пользователем в систему при работе с конструктором франшиз. На основе этих
данных большинство переменных автоматически принимают необходимые значения.

«НСИ» (нормативно-справочная информация) – содержит информацию о шаблонах документов
и их переменных.

Для разработки модуля «Конструктор документов» предлагается использовать следующий стек
веб-технологий:

• HTML;
• CSS;
• Javascript;
• React.
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Рис. 4. Алгоритм функционирования модуля «Конструктор документов»

Алгоритм функционирования модуля «Конструктор документов» представлен на рисунке 4.
Шаблон документа — содержит HTML-разметку документа, стили в формате CSS, а также

встроенный JavaScript-код, определяющий поведение документа при изменении переменных из храни-
лища переменных документа.

В хранилище переменных документа могут находиться как переменные из редактора докумен-
тов, так и параметры, полученные из других разделов конструктора франшиз. Технически представ-
ляет собой словарь (набор «ключ-значение»), к которому можно обратиться с помощью кода внутри
шаблона документа.

При визуализации отчета происходит выполнение кода шаблона на языке JavaScript (с исполь-
зованием фреймворка React), в результате работы которого формируется HTML-разметка документа.
Готовый HTML-файл может быть преобразован в форматы PDF и Office путем конвертации.

В качестве конвертера из HTML в PDF/Word предлагается использовать Pandoc. Pandoc — уни-
версальная утилита для работы с текстовыми форматами. Основная сфера применения — форматиро-
вание технических текстов [6, 7].

Входные форматы: docs, doc, xml и другие. Выходные форматы: на основе HTML.



54
Д. А. Абраменко, К. И. Бушмелева

Проектирование модуля «Конструктор документов» для информационной системы «О,Франчайзинг»

Структура шаблона документа
Шаблон документа с технической точки зрения будет представлять собой React-компонент.

Компонент в React представляет собой структуру, содержащую HTML-разметку документа, а также
встроенный код, позволяющий управлять разметкой в зависимости от переданных на вход данных.

Рассмотрим создание шаблона документа на примере следующей задачи. Нужно реализовать
параграф, описывающий срок действия договора коммерческой концессии. Он может быть как бес-
срочным, так и действовать до конкретной даты. На рисунке 5 представлена структура переменных
для шаблона.

Рис. 5. Структура переменных для шаблона

На вход компонента-параграфа передается JSON-объект, содержащий тип договора: бессроч-
ный или со сроком. Если выбран тип договора со сроком, то дополнительно необходимо указать дату
окончания договора.

При выполнении JavaScript-функции на выходе будет получена готовая HTML-разметка с уче-
том переменных. При этом компонент обладает свойством реактивности, что позволяет автоматически
перегенерировать документ при изменении входных параметров. При этом отсутствует необходимость
в дополнительном программировании.

К примеру, в императивном программировании присваивание:

a = b + c, (1)

будет означать, что переменной a будет присвоен результат выполнения операции b + c с ис-
пользованием текущих (на момент вычисления) значения переменных. Позже значения переменных b
и c могут быть изменены без какого-либо влияния на значение переменной a.

Гибкая система компонентов React позволяет:
• строить иерархию компонентов, что дает возможность делать шаблоны типовых HTML-блоков;
• менять содержимое в зависимости от любого описанного кодом условия;
• с помощью программных циклов делать любые перечисления, что позволит строить списки и

таблицы.
Для пользователя предлагается вариант usability веб-интерфейса. Даже умный человек чув-

ствует себя подчас дураком, пытаясь сообразить, на какую кнопку нажать, чтобы включить свет, как
разжечь духовку и что делать с дверью — тянуть, толкать или сдвигать. Причина тому — дизайн, не
соответствующий нуждам пользователей [8].
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Usability — это удобство пользования интерфейсом, когда пользователь не испытает трудностей.
Интерфейс должен быть простым, в нем должны применяться знакомые пользователям элементы. В
качестве прототипа будущей разработки веб-интерфейса предложен следующий вариант, который пред-
ставлен на рисунке 6.

Рис. 6. Прототип веб-интерфейса модуля «Конструктор документов»

Левая часть экрана модуля «Конструктор документов» содержит меню: «Выбор шаблона», «Ин-
струкция», «Мои файлы». Рабочая область (основная часть экрана) содержит информацию о парамет-
рах, которые заполняются как пользователем, так и автоматически. Формируется шаблон обрабатывае-
мого документа с указанием изменяемых переменных.

Заключение
Осуществленное проектирование отвечает всем поставленным требованиям, описанным в ста-

тье. В дальнейшем планируется непосредственно разработка модуля «Конструктор документов» и
встраивание его в информационную систему «О,Франчайзинг».
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Введение
Многие системы, состоящие из большого числа объектов, можно изучать, представляя их как

сетевые структуры, образованные взаимодействием их элементов между собой. Речь идет, например, о
биологических, технологических, телекоммуникационных, социальных сетях, которые принято объеди-
нять под термином «сложные сети» («complex networks»). Анализ построенных на их основе графов
взаимодействующих объектов является актуальной на сегодняшний день проблемой, в ходе исследо-
вания которой возникают задачи построения алгоритмов и методов выделения ключевой информации,
разработки прикладного программного обеспечения для обработки данных.

Графы взаимодействующих объектов в разных предметных областях
Существенный интерес к методам анализа графов взаимодействующих объектов наблюдается

в предметных областях, связанных с вопросами информационной безопасности, криминальных рас-
следований, борьбы с экстремизмом и терроризмом. Также интерес к таким методам имеется и для
задач, возникающих в биологии, экономике, социологии, маркетинге и многих других дисциплинах.
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Проблемы из таких разнообразных предметных областей объединяет то, что в реальных задачах ис-
следуемые модели сводятся к описанию сетевого взаимодействия, требующего анализа устройства
достаточно больших по размеру и сложных по структуре графов [1]. Для графов, представляющих
реальные сети, часто можно выделить подграфы с высокой плотностью ребер внутри них и сравни-
тельно низкой плотностью ребер между такими подграфами. Разбиение графа на такие подграфы и
называется выделением неявных сообществ [1–4].

Телекоммуникационные сети могут быть представлены как граф взаимодействующих объектов.
Сеть контактов абонентов мобильной связи, которая обычно обозначается термином «биллинг», может
представлять из себя как «классический» биллинг, включающий звонки и SMS-сообщения абонен-
тов, так и соединения в рамках мобильного Интернета. Анализ биллинга является актуальной задачей
информационных технологий и задач информационной безопасности [5–7]. Задачи обеспечения инфор-
мационной безопасности информационно-коммуникационных сетей рассматриваются в [8, 9].

Одной из задач анализа биллинга является использование его результатов для раскрытия пре-
ступлений [6]. Целью такого анализа соединений между абонентами в следственной ситуации, когда
фигуранты дела неизвестны, является как геопозиционирование абонентов, так и очерчивание круга
абонентов, которые потенциально могут иметь отношение к совершенному преступлению. Для реше-
ния таких задач полезно выделять неявные сообщества в графе телекоммуникационного взаимодей-
ствия.

Биологические сетевые структуры могут представлять собой, например, пищевые сети, мета-
болические сети, белок-белковые сети взаимодействия [10]. Анализ биомолекулярных сетей актуален
для понимания молекулярного механизма биологических систем, в диагностике, лечении и разработке
лекарств для сложных заболеваний или расстройств [11].

Важно также отметить применение сетевого анализа как набора инструментов для решения за-
дач реинжиниринга программного обеспечения при проектировании информационных систем [12, 13].

Встречаются и иные задачи, для которых применяется анализ структуры графа взаимодейству-
ющих объектов, в том числе включающий в себя выделение неявных сообществ. Например, для оценки
социально-экономических моделей городского хозяйства с целью инфраструктурного и транспортно-
го планирования, разработки политики в области недвижимости и социально-экономического разви-
тия [14].

В работе [15] сетевые методы анализа применяются для описания геофизических транспортных
процессов (например, океанических или атмосферных циркуляций), продемонстрирована их эффектив-
ность в оценке транспортировки и смешивания течений в геофизических расчетах.

В качестве примера использования сетей для маркетинговых целей можно привести работу
[16], в которой рассматриваются подходы по проектированию сети клиентов на основе рейтинговых
данных участников электронной коммерции.

Сетевые структуры могут быть построены на основе данных с сайтов, позволяющих своим
пользователям взаимодействовать друг с другом, например, по профессиональной направленности. В
таких случаях выделение неявных сообществ на основе взаимодействия пользователей актуально для
достижения разных задач. Так, в [17] приведен пример анализа части сети LinkedIn и выявления
сообществ среди практиков в сфере социальной работы. Часто сетевые структуры с последующим
выделением в них сообществ строятся на основании данных с сайтов размещения вакансий и поиска
работников [18].

Всемирную информационно-телекоммуникационную сеть Интернет можно интерпретировать
как граф, вершинами которого являются сайты, а ребрами — гиперссылки между ними. Моделирование
сети Интернет в общем случае связано с описанием взаимодействия с помощью разреженных графов,
что позволяет разным авторам рассматривать, в первую очередь, модели случайных графов для описа-
ния такого взаимодействия [1, 19]. Возможно проводить исследование графов, построенных на основе
отдельных тематических фрагментов сети Интернет. Например, в работах [20, 21] рассматриваются
сайты академических учреждений РАН и их разбиение на сообщества.

Еще одной задачей, возникающей при анализе сетевых структур, является поиск часто встреча-
ющихся подграфов в заданном графе, что представляет теоретический интерес для задач обнаружения
групп атак в социальных сетях [22, 23]. Также актуальна и постановка схожей задачи поиска часто
встречающихся вхождений шаблонов в базах данных, содержащих много небольших графов.
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Задачи анализа графов социальных сетей

Одним из самых актуальных направлений исследований сетевых систем является анализ со-
циальных сетей, в том числе социальных онлайн-сетей [3, 4, 24–33]. При построении графов тут в
качестве вершин обычно рассматриваются аккаунты пользователей. Ребра и вес на них (при необхо-
димости) определяются, как правило, действиями пользователей каждой конкретной социальной сети:
отношениями «дружбы», «подписки», простановкой «лайков» или иными подобными средствами ком-
муникации. В результате получается граф взаимодействующих объектов. Структура построенных на
основе реальных данных графов сложных сетей, к которым относятся и графы социальных сетей,
имеет свои особенности. Для таких графов характерны в том числе следующие свойства: маленький
диаметр графа (эффект «малого мира»), высокие значения кластерного коэффициента (эффект «тран-
зитивности»), медленно спадающее распределение вершин по их степеням («большой хвост распреде-
ления»), структура неявных сообществ [1–3, 33].

Замечено, что асимптотическая зависимость распределения вершин для больших степеней («в
хвосте») близка к степенному закону. Т.е. у небольшого числа вершин в таких сетях высокие пока-
затели их степени. Поэтому иногда в литературе такие сети называются безмасштабными (scale-free
networks), так как распределение сохраняется и в локальных фрагментах — при «изменении масшта-
ба». Это, в свою очередь, связано с тем, что степенная функция является единственным решением
соответствующего функционального уравнения [33, 34].

Среди сложных сетей, в свою очередь, обычно выделяют социальные, биологические, техно-
логические [35]. Графы социальных сетей обладают содержательной структурой неявных сообществ,
представляющих группы пользователей, объединенных либо активной коммуникацией друг с другом,
либо по набору дополнительных признаков (например, это могут быть однокурсники, подписчики
определенных тематических сайтов). Тут возникают задачи выделения неявных сообществ, выявления
лидеров мнений, исследований в части распространения информации по сети.

Построение моделей распространения информации и информационного влияния в социальных
сетях рассматривалось в [26, 27]. В этих работах предложены методы описания информационных пото-
ков и психологических операций для задач информационного противоборства. Обзор инструментария
для анализа распространения информации и информационного влияния в социальных сетях, включая
выделение неявных сообществ, можно найти в работах [9, 26, 27].

Задачи выявления путей распространения информации, повышения уровня защищенности от
информационно-психологического воздействия в социальных сетях, в том числе выявления источников
и ретрансляторов информации, освещены в [36]. В данной работе авторы приводят методику построе-
ния графа распространения информации, но далее построенный так граф предлагается рассматривать
методами визуального анализа, что накладывает определенные ограничения на размер обрабатывае-
мых так графов.

Для социологов важной задачей является мониторинг общественных изменений посредством
анализа структуры явных и неявных групп пользователей в социальных сетях. Как пример решения
таких задач в [37] рассматривается метод, названный его авторами «алгоритмом зерновой кластериза-
ции». Данный метод соединяет в себе этапы экспертного определения целевых групп и их дополнения
на основе данных из социальной сети. Выделение сообществ в графах взаимодействующих объектов
онлайн социальных сетей дает возможность обнаруживать лидеров мнений и экспертов, осуществ-
лять управление и контроль деятельности групп, представляющих угрозу для национальной безопас-
ности [9].

В научной литературе рассматривается множество классических мер центральности вершины
графа [2, 3, 38, 39], характеризующих степень ее влияния на другие вершины (центральность по по-
средничеству, центральность по Кацу, Pagerank и т.д.). Возможности применения таких характеристик
для анализа графов социальных сетей представлены в [40] на примере алгоритмов ранжирования вер-
шин. При этом классические меры центральности учитывают различные локальные или глобальные
свойства вершины, но не учитывают структуру сообществ графа. Между тем, для целей сетевого ана-
лиза часто важно учитывать именно структуру сообществ, поэтому в последнее время внимание иссле-
дователей обращено на основанные на сообществах меры центральности (community-aware centrality
measures) [41]. Это означает, что центральности вершин считаются после выделения сообществ и
учитывают отдельно инцидентные этой вершине ребра внутри сообщества и между сообществами.



Успехи кибернетики / Russian Journal of Cybernetics. 2023;4(1):56–64 59

В обзоре [41] приведены исследования 7 таких мер центральности, правда, стоит отметить, что все
рассмотренные меры центральности и эксперименты приведены для невзвешенных графов.

Методы выделения сообществ на графах
Как уже было сказано ранее, под выделением неявных сообществ на графе подразумевается

разбиение графа на подграфы, такое что плотность связей внутри этих подграфов сильно выше плот-
ности связей между ними. Понятие сообщества на графах встречается во множестве работ. При этом
можно рассмотреть и задачу выделения на графе пересекающихся сообществ. В этом случае подра-
зумевается наличие общих вершин, принадлежащих сразу двум или более сообществам. Алгоритмы
поиска неявных сообществ в указанном смысле являются актуальной темой публикаций последних 20
лет [42–45].

Один из иных интуитивно понятных способов выделения сообществ на графе — поиск такого
его разбиения, при котором максимизируется/минимизируется некоторый функционал, характеризу-
ющий качество этого разбиения. Такой функционал, называемый модулярностью, может сравнивать
разбиение графа с некоторой «нулевой гипотезой», заключающейся в том, что ребра распределены
случайно, но сохранены некоторые свойства исходного графа. Значение этого функционала будет за-
висеть от выбранной «нулевой гипотезы», такая была предложена в работе [46–48], а модулярность,
рассматриваемая в ней, носит название авторов (Ньюмана–Гирвана). Данная модель сохраняет исход-
ные степени вершин графа, и при этом предполагает случайное распределение ребер между ними, т.е.
нет закономерностей в распределении плотности ребер внутри и между выделенными сообществами.
Такая модулярность может быть использована для взвешенных графов и является одной из наиболее
популярных характеристик качества разбиения графа на сообщества, за последние 20 лет ей было
посвящено множество работ [49].

Подходы по оптимизации данного функционала качества за эти годы были предложены разные,
это и жадный алгоритм, и алгоритм симуляция отжига. Одним из быстрых алгоритмов, основанных
на активном использовании модулярности Ньюмана–Гирвана, является аггломеративный иерархиче-
ский алгоритм Louvain быстрой оптимизации модулярности [50]. Данный алгоритм находит разбие-
ния больших графов с высокой степенью модулярности за короткое время, кроме того, предоставляет
информацию о полной иерархической структуре сообществ, тем самым давая доступ к различным
расширениям выделенных сообществ.

Другой популярный подход к выделению сообществ заключается в имитации условного дина-
мического процесса на графе. С точки зрения структуры сообществ малая плотность связей между
ними влечет за собой с большей вероятностью протекание процесса внутри сообществ, чем переход
между ними. Самый популярный на сегодня алгоритм, реализующий данный подход [51–53], преду-
сматривает сжатие информации о динамическом процессе, проходящем в графе, а именно о случайном
блуждании. Этот динамический алгоритм сводит задачу нахождения наилучшего структурного разби-
ения графа на сообщества к задаче оптимального сжатия информации о структуре графа. Для вычис-
ления показателя качества заданного разбиения используется энтропия, описывающая среднюю длину
кодового слова, взятого для кодирования вершины. Показатель качества полученного разбиения, выра-
женный через энтропию, может быть легко подсчитан для любого разбиения. Обновление и пересчет
этого показателя являются быстрой операцией. В дальнейшем были предложены пути развития этого
алгоритма, в том числе и для пересекающихся сообществ [54–56].

Встречаются и иные подходы к выделению сообществ. Например, теоретико-игровой метод
в работе [57], где рассматривается выявление академических сообществ российских ученых в сети
Интернет. А работа [45] посвящена алгоритму выделения пересекающихся сообществ с помощью
рассмотрения полных подграфов заданного размера и его применению в биологических сетях.

В недавней статье [49] исследователей, стоящих у истоков текущей теории сложных сетей, в
том числе в вопросах выделения сообществ, были указаны некоторые актуальные, по мнению авторов,
аспекты. Как одна из задач указана проблема предела разрешения («resolution limit») [58] — ограни-
чения снизу по размеру выделяемого в большой сети сообщества, что мешает находить маленькие
сообщества на крупных графах.

Решение такой проблемы видится в реализации корректного итерационного перехода от анали-
за исходного графа к отдельным его подграфам.



60
А. А. Чеповский

О неявных сообществах на графе взаимодействующих объектов

О тестировании алгоритмов выделения сообществ
Отсутствие в общем случае строгого определения для сообщества и однозначного решения

задачи выделения как пересекающихся, так и непересекающихся сообществ ставит проблему оценки
корректности и эффективности работы алгоритмов и методов выделения сообществ на графах взаимо-
действующих объектов.

Стандартным тут может быть подход по генерации случайных графов для проведения на них
тестирования алгоритмов и оценки полученного разбиения на сообщества. Первая предложенная в
свое время для анализа сетей модель — модель Эрдеша–Реньи, плохо соответствует реальным слож-
ным сетям, особенно социальным (онлайн) сетям [1–3, 35]. Модель Эрдеша–Реньи симулирует эффект
«малого мира», но остальные свойства реальных сложных сетей в этой модели не реализуются, напри-
мер, «эффект транзитивности», а биноминальное (пуассоновское для больших графов) распределение
степеней вершин нехарактерно для графов реальных сетей.

Для описания растущих сетей, которые развиваются со временем и которые нельзя описать
моделью Эрдеша–Реньи, рассматриваются различные варианты модели Барабаши–Альберт. Модель
Барабаши–Альберт при добавлении каждой новой вершины реализует метод предпочтительного при-
соединения между новой вершиной и старыми. Он заключается в построении ребер между новой
вершиной и старыми с вероятностями, пропорциональными степеням старых вершин. В графах, сгене-
рированных по модели Барабаши–Альберт, больше вершин с малой степенью, чем в случайных графах;
более вероятны вершины с высокой степенью. Т.е. распределение степеней вершин ближе к степенно-
му закону. При этом модель симулирует и эффект «малого мира». Однако данная модель не реализует
«эффект транзитивности»: при увеличении размера генерируемого графа его кластерный коэффициент
существенно падает [33]. Это противоречит свойству реальных сложных сетей.

Возникает запрос на генерацию графов, подходящих под условия сложных сетей. На первых
этапах работы над алгоритмами нахождения сообществ на графах небольших размеров использовались
составленные простые тесты. Наиболее известный тест был предложен Гирваном и Ньюманом (тест
GN) [42] и содержал графы размером 128 вершин, которые разбиваются на сообщества одинаковых
размеров. Но вершины у таких сгенерированных графов имели примерно одинаковые степени, а сооб-
щества состояли из одинакового числа вершин. Таким образом, данная модель также была далека от
реальных сложных сетей.

Многие разработчики применяют LFR-модели [59] генерации случайных графов, обладающих
структурой сообществ. Получаемые в рамках этих моделей графы обладают распределением степе-
ней вершин по степенному закону. При этом размеры встроенных при построении сообществ также
реализуются моделью по степенному закону, что нельзя однозначно отнести к положительным или
отрицательным свойствам данных моделей.

Логичным развитием разработки моделей генерации графов для тестирования алгоритмов явля-
ется выбор меры качества для сравнения получаемых алгоритмами разбиений сгенерированного графа
на сообщества и исходно встроенного в него разбиения на сообщества. Можно выделить три наиболее
распространенных подхода для решения этой задачи [3]. Первый из них основан на сравнении получен-
ных сообществ для пар вершин, т.е. подсчете числа таких пар вершин, попавших в единое сообщество
при обоих разбиениях, и попавших в разные сообщества в обоих разбиениях, и попавших в разные
сообщества только при одном из разбиений. Наиболее известным из первой группы является индекс
Жаккара. Для такого сравнения характерен недостаток, который заключается в том, что расхождения
на локальном фрагменте графа могут дать существенное снижение общего результата для всего графа.

Второй возможный подход для сравнения двух разбиений состоит в поиске наибольших пере-
сечений пар сообществ из разных разбиений. Но у этого подхода имеются свои недостатки, связанные
с небольшими пересечениями сообществ из разных разбиений.

Третий вариант решения данной задачи основан на методах из теории информации и заключа-
ется в предположении о том, что для близких разбиений достаточно сообщить небольшое количество
информации, чтобы получить из одного другое. Одним из наиболее популярных тут является подсчет
NMI — нормированной взаимной информации (Normalized Mutual Information) [60]. Во многих работах
последних лет сравнение результатов алгоритмов произведено с помощью NMI, между тем выявлены и
недостатки у этой меры качества, связанные со случайными разбиениями на большое число маленьких
сообществ. Поэтому ряд авторов предлагают свои корректировки для NMI [61].
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Как было ранее отмечено, реальные сложные сети обладают рядом свойств, которые не во всех
моделях генерируемых графов реализуются. Более того, как показывают разные исследования, слож-
ные сети тоже нельзя считать однородными, ибо имеются характерные для того или иного типа сетей
(социальные, биологические, технологические) топологические свойства [1, 2, 35]. Кроме этого, стоит
отметить, что во многих работах последних 20 лет детально рассматриваются случаи невзвешенных
графов, тогда как для социальных сетей важную роль играют атрибуты ребер и вершин [62]. Например,
интенсивность взаимодействия между пользователями удобно описывается взвешенными графами. По-
этому важным видится исследование моделей импорта данных из реальных сетей и построение на их
основе взвешенных графов взаимодействующих объектов [63-66]. Распределение степеней вершин в
таких графах слабо соответствует существующим на текущий момент искусственным моделям. В ра-
боте [49] также поднят как актуальный вопрос об оценке качества выделения сообществ на сгенериро-
ванных графах. Авторами отмечено, что сравнение с заранее заданным разбиением на искусственных
сетях дает сбой для разреженных графов, что как раз характерно и для социальных сетей.

Для оценки качества выделения сообществ на графе взаимодействующих объектов для соци-
альных онлайн-сетей целесообразным видится анализ получаемых сообществ на основе тематических,
социально-политических факторов, обработки текстов и иных характеристик и атрибутов пользова-
телей. Это поможет решать проблему оценки качества разбиения при импорте данных из телеком-
муникационных сетей с помощью исследования атрибутивных данных вершин и ребер выделенных
сообществ. Пример такого использования дан в работе [67], где проводится психолингвистический
анализ текстов и их характеристик у получившихся сообществ для предлагаемого в статье метода их
выделения.

Заключение
За прошедшие годы текущего века многие ученые по всему миру развили теорию сложных

сетей: были построены различные их модели, исследованы свойства таких сетей, разработаны алго-
ритмы выделения неявных сообществ. Между тем стоит отметить, что для реальных сетей во многих
случаях ключевыми, оказывающими влияние на их топологию, являются свойства объектов и связей
межу ними. Поэтому одним из актуальных направлений дальнейших исследований видится эффектив-
ный импорт данных из реальных сетей с последующим построением взвешенных графов взаимодей-
ствующих объектов, выделением на них неявных сообществ, в том числе с использованием механик,
основанных на переходе от анализа всего исходного графа к его подграфам. Примеры такого подхода,
названные «комбинированный метод», «метод ядра», «метод Галактик», были предложены в работах
автора [67–69].

С точки зрения актуальных прикладных задач, в том числе задачи выявления лидеров мне-
ний, информационного воздействия и распространения информации в социальных сетях целесообраз-
но применять сочетание алгоритмического выделения сообществ с психолингвистическим анализом
полученных в них текстов. Также перспективным видится поиск основанных на сообществах мер
центральности для взвешенных графов.
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Введение
В 1957 году Х. Эверетт [1] представил гипотезу о существовании многих реальностей на уровне

макромира и микромира. Квантовый объект в этой гипотезе может описываться как суперпозиция
многих функций состояния (C1ψ1 + C2ψ2 + . . . ). На макроуровне это может быть представлено как
существование многих вселенных (одновременно). Фактически мы говорим о суперпозиции многих
параллельных реальностей.

Первоначально идеи Эверетта не воспринимались серьезно, но ведущие физики мира вновь
и вновь обращались к этой идее. В конце 20-го века российский физик М.Б. Менский представил
эти идеи в виде квантовой концепции сознания. При этом идеи Эверетта получили определенную
поддержку в идеях Менского [2, 3].

Идеи Менского активно поддержал нобелевский лауреат В. Л. Гинзбург, который предоставил
Менскому трибуну ведущего физического издания («Успехи физических наук» (УФН)). Серия публи-
каций М.Б. Менского в УФН позволила узнать главные идеи этого ученого [2, 3]. В итоге мы сейчас
имеем некоторую концепцию, которая требует доказательства.

Именно это сейчас и производится нами в данной статье. При этом мы реально представляем
экспериментальный и теоретический материал по вопросу квантовой теории сознания. Это следует из
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эффекта Еськова-Зинченко (ЭЕЗ) и новой теории хаоса-самоорганизации. Последняя основана на ЭЕЗ
и неопределенностях 1-го и 2-го типов [4–13].

Квантовая теория сознания в представлениях М. Б. Менского
Прежде всего, надо отметить, что квантовая механика описывает квантовые объекты. Для них

справедлив принцип неопределенности Гейзенберга и основной аппарат квантовой механики, в кото-
ром объекты описываются возможными функциями ψ и плотностями вероятности (из расчета функции
ψ2 и т.д.).

С позиции квантовой механики квантовый объект (например, электрон, протон и т.д.) является
суперпозицией многих состояний. При проведении физического эксперимента происходит редукция,
т.е. из этого множества реализуется конкретное (одно) состояние квантового объекта. Происходит де-
композиция объекта и появляется знание о частице. Это общепринятая копенгагенская интерпретация
перехода: суперпозиция – редукция.

Математически это выглядит следующим образом. Первоначально квантовый объект описы-
вается суперпозицией многих функций состояния. Иными словами, мы имеем состояния C1Iψ1 >
+C2Iψ2 > + · · ·+CnIψn >. При редукции появляется определенность и частица может принимать одно
значение (точка на фотопластинке).

Механизмы такого перехода (декомпозиции) пока еще мало изучены, и это составляет серьез-
ную проблему для квантовой механики и всей современной физики. Обычно такую редукцию много-
кратно повторяют и получают суперпозицию этих редукций в виде интерференционной картины.

Например, это наблюдается при дифракции электронов на одной или на двух щелях. В итоге
мы имеем дифракционную картину, которая представляет сначала квантовую суперпозицию, а затем
декомпозицию (редукцию) в виде чередования максимумов и минимумов на фотопленке.

Во всех таких процессах для нас существенное математическое значение имеет первоначаль-
ная суперпозиция (многих возможных состояний), а затем редукция. Механизмы такой декомпозиции
(появления интерференционной картины) проявляются во множественном повторении этого процесса.
Результат всегда повторяем.

Зарегистрировать траекторию одного электрона — задача практики при повторных опытах (с
пучком электронов или фотонов). Это все удается легко в опыте. При повторении опыта ни одна
траектория не регистрируется! Главное во всем этом — повторяемость всех этих опытов, их воспроиз-
ведение.

Именно на все эти процессы и обратил внимание М.Б. Менский в своих публикациях по
квантовой теории сознания. Он предположил, что исходно (в нейросетях мозга — НСМ челове-
ка) существует множество различных состояний. Это может быть подобно квантовой композиции
(C1Iψ1 > +C2Iψ2 > + · · · + CnIψn >).

При принятии конкретного решения человеком происходит декомпозиция в виде перехода от
множества состояний к одному (конкретному). Такой переход происходит в режиме от бессознательно-
го к сознательному многократно. В итоге человек из множества решений (конечного выбора) переходит
к одному (конкретному). Этот подход подобен редукции в квантовой механике. Это дает возможность
увидеть перспективы квантовой механики в оценке сознания.

В такой трактовке остается загадкой, как это все происходит. Как происходит переход от бессо-
знательного к сознательному? Как человек выбирает именно это (конечное) состояние? Как он делает
такую редукцию (декомпозицию)? Есть ли сходство с квантовым объектом?

Очевидно, что ответы на эти вопросы имеют принципиальное значение для понимания механиз-
мов работы нейросетей мозга человека (НСМ). Для понимания связи бессознательного и сознательного
механизмов редукций возможно применение аппарата квантовой механики.

Сейчас совершенно очевидно, что в бессознательном скрыты многочисленные варианты реше-
ния конкретной проблемы. Но переход от бессознательного в сознательное происходит пока по неиз-
вестным нам правилам и законам. В рамках ЭЕЗ и новой теории хаоса-самоорганизации мы пытаемся
дать описание основным законам такого перехода [14-25].

Законы сознания
Следует сразу отметить, какое именно сознание проявляется в различных поступках, принятиях

решений, в различных действиях. Очень часто мы говорим о произвольных движениях, которые тоже
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происходят осознанно. В целом, существует много примеров, которые говорят о проявлении сознания.
Очевидно, что проще всего механизмы сознания можно анализировать по организации произ-

вольных движений. Например, когда мы совершаем вертикальные колебательные движения пальцем.
Это проявляется в виде теппинга и регистрируемых теппиграмм (ТПГ) [4–12].

Как было доказано в эффекте Еськова-Зинченко (ЭЕЗ), осознанные функции (теппинг) несуще-
ственно отличаются от непроизвольных движений (тремор). В последнем случае мы имеем повышение
доли статистики в 2-3 раза (и не более). Однако говорить о какой-либо точности в организации верти-
кальных движений пальца нельзя.

Это доказанный факт в ЭЕЗ для ТМГ и ТПГ [26–29]. Оба этих движения происходят хаотично
с очень малой долей стохастичности (выборки ТМГ и ТПГ для одного человека почти не совпадают).
Это доказывает, что хаос является главным маркером в организации как произвольных (ТПГ), так
и непроизвольных (ТМГ) движений. Любое осознанное движение происходит без повторений (хаос
Еськова) [15–21].

При изучении организации любых движений мы одновременно выясняем, и как работает наш
мозг, нейронные сети мозга. Сравнение выборок 15-ти электроэнцефалограмм (ЭЭГ), записанных у
одного человека в покое (или при выполнении упражнений), показали ЭЕЗ, т.е. отсутствие статистиче-
ской устойчивости выборок ЭЭГ. Это означает, что наш мозг, его НСМ не эргодичны.

И само движение, и работа НСМ происходят всегда хаотично. Выборки ТМГ, ТПГ, ЭЭГ демон-
стрируют отсутствие эргодичности. Их невозможно произвольно статистически повторить два раза
подряд или вообще повторить на любом интервале времени ∆t2 (после регистрации на предыдущем
интервале времени ∆t1). Фактически мы сейчас говорим о завершении дальнейшего применения ста-
тистики в биомедицине [5–6, 20].

В итоге мы сейчас доказали, что первичный хаос (при организации движений) возникает имен-
но в НСМ. Именно ЭЭГ первично показывает статистическую неустойчивость, а затем уже мышца (в
виде электромиограмм (ЭМГ)), конечности, работа сердца и многие другие функции показывают ЭЕЗ.

Это является первым глобальным выводом из ЭЕЗ при изучении организма человека. Хаос —
основа работы мозга (его НСМ) и работы любых функций организма человека. Но этот хаос (потеря
эргодичности) не имеет ничего общего с динамическим хаосом Лоренца. Его природа базируется на
существовании самоорганизации в работе биосистем и мозга человека. Это первый постулат сознания.
Наше сознание имеет хаотичную природу [4–11, 18–20].

Очевидно, что все эти многочисленные (якобы произвольные движения — теппинг) процессы
осуществляются в режиме многих повторений. Однако эти повторения происходят без повторений, как
это описывал Н.А. Бернштейн в своей монографии от 1948 года. Повторений нет с позиций детерми-
низма (нет точных траекторий конечности, колебаний биопотенциалов (ЭЭГ, ЭМГ), работы сердца и
т.д.). Нет повторений и с позиции стохастики (ЭЕЗ).

При этом работа НСМ всегда сопровождается повторяющимися реверберациями (в виде ЭЭГ).
Эти реверберации (ЭЭГ) многочисленны и хаотичны. Для живого мозга характерно отсутствие стати-
стических повторений в величине биопотенциалов мозга x = x (t) , здесь x (t) — физическая величина.

Всегда (для живого мозга) мы имеем dx/dt ̸= 0. Если dx/dt = 0 и x (t) = const, то это уже
мертвый мозг. В итоге для описания работы мозга (как в режиме сознательного, так и бессознатель-
ного), его НСМ, мы должны руководствоваться рядом законов (сознания!): отсутствие покоя и посто-
янные хаотические реверберации x (t), т.е. биопотенциалы мозга, его НСМ имеют особые свойства
(ЭЕЗ).

Подчеркнем, что сознательное и бессознательное имеют общие законы, которые базируются
на хаосе (нет эргодичности) и на многочисленных повторениях (реверберациях для ЭЭГ, ЭМГ, ТМГ,
работы сердца и т.д.). Хаос и реверберации — это базовые свойства работы мозга как в режиме бессо-
знательного, так и в режиме сознания. Очевидно, что эти основные свойства должны количественно
учитываться при моделировании НСМ.

С этих позиций существенных различий между сознательным и бессознательным не суще-
ствует. Биопотенциалы (их траектория прохождения в НСМ) как бы вмещают в себя многочислен-
ные состояния будущего сознательного. Однако редукция этих многих состояний (C1Iψ1 > +C2Iψ2 >
+ · · ·+CnIψn >) происходит тоже не точно (как мы бы этого хотели). Эта редукция подчиняется закону
ЭЕЗ (т.е. без статистических повторений). Любое движение уникально.
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В описании многих «сознательных» актов движения, решения той или иной задачи человеком
мы не можем использовать аппарат детерминистской (например, в виде теории динамических систем
(ТДС)) или стохастической науки (ДСН). Все эти модели и методы (в ДСН) рассчитаны на точках и
выборках.

Мы не можем описывать сознательное и бессознательное в рамках всей современной науки
(ДСН), т.к. имеем дело со статистически неустойчивыми биосистемами. Их невозможно повторить
точно (в рамках ТДС) или приблизительно (в рамках стохастики). Одна точка (в ТДС) или выборка не
может описать биосистему (все это уникальные величины).

В итоге мы имеем третий фундаментальный закон для описания сознательного и бессознатель-
ного состояния (работы) мозга человека. Любой сознательный акт происходит в режиме хаоса, т.е.
многократных хаотических повторений. Процесс сознательного принятия решения происходит в режи-
ме бессознательного (первоначально) на базе многих ревербераций (ЭЭГ и dx/dt ̸= 0), и покой в НСМ
отсутствует.

Проблема инсайта
В науке очень часто описывают появление того или иного открытия в режиме инсайта. Часто

такой процесс принятия решения (создание периодической таблицы, доказательство теоремы, созда-
ние новой теории) представляют как внезапное озарение. Считается, что это может происходить без
логических усилий, а затем уже сознание человека создает логику рассуждений (осознанно) часто
бессознательно!

Очевидно, что это все является иллюзией, т.к. человек перед этим собирает (порой многие
годы) определенную информацию. Он ее постоянно анализирует и осмысливает (повторяет в разных
комбинациях и т.д.). Все это осуществляется многократно, в режиме многих ревербераций (повторных
попыток). Это происходит как в режиме сознательного мышления, так и в режиме бессознательного.

Мозг человека, его НСМ, многократно пытается решить поставленную (сознательно!) задачу.
Он многократно повторяет ее решение, как на бессознательном, так и на сознательном уровне. С
одного раза ничто не решается, мозг надо готовить к решению проблемы и многократно повторять
попытки решения [20].

Мы считаем, что мозг гения отличается от мозга глупого человека тем, что для дурака все
уже понятно. Он с первого раза делает заключение (обычно это неверное решение) и затем это невер-
ное решение представляет окружающим. Сообщество глупых людей единогласно принимает глупое
решение.

В социуме такой дурак наносит колоссальный вред, т.к. общество становится на неправильный
путь развития. Так было с Хрущевым (и всем СССР) в 1961 году, когда в нашей стране ликвидировали
подсобные (частные) хозяйства и в 1963-1964 гг. начался голод (хлеб выдавали по карточкам) на фоне
построения коммунизма.

Дурак никогда и ни в чем не сомневается и не раскаивается. Умный человек — это сомне-
вающийся человек, а гений представляет нам уже парадоксальные (неочевидные и противоречивые)
решения. А.С. Пушкин точно определил: «... и опыт — сын ошибок трудных и гений — парадоксов
друг».

Инсайт в науке — это новые теории, открытия, создание принципиально новых технологий,
аппаратов и устройств. Примеров ему тысячи, а мы напомним, что ЭЕЗ и новую теорию хаоса-
самоорганизации (ТХС) до сих пор игнорируют. Лидирует мнение о ДСН и ее применении в изучении
биосистем.

Идет элементарное замалчивание проблемы, уникальности любых выборок любых параметров
xi(t) любых функций организма человека.

Последние 150–200 лет вся биология, медицина, психология, экология и другие науки о жизни
базировались на описании своих процессов в рамках традиционной статистики. И от этого никто в
мире не желает уходить. Все пользуются теорией динамических систем (ТДС) и статистикой и счи-
тают, что этого достаточно в описании живых систем. Возникает иллюзия завершенности описания
мироздания и нет необходимости в 3-й науке. Нет и тени сомнений.

Подчеркнем, что аналогичное научное безразличие человечество проявляло к работам Н.А.
Бернштейна (все игнорируют его гипотезу о «повторении без повторений») и к работе W. Weaver. По-
следний вообще вывел все системы третьего типа (СТТ), т.е. биосистемы, за пределы детерминистской



Успехи кибернетики / Russian Journal of Cybernetics. 2023;4(1):65–71 69

и стохастической науки (ДСН). При этом Weaver требовал создания новой (третьей после ДСН) науки
для живых систем [10–19].

W. Weaver в 1948 году требовал вывести все СТТ за пределы ДСН, и сейчас мы это делаем на
базе новой ТХС. Доказан ЭЕЗ, потеря однородности выборок любой группы испытуемых и реальность
неопределенности 1-го типа. В этом случае статистика показывает совпадение выборок, но ТХС их
различает.

Очевидно, что новое понимание базовых принципов работы мозга открывает особые перспек-
тивы в познании человека, законов его организации и поведения. Становится очевидным, что теория
Эверетта и представления Менского находят экспериментальное подтверждение в наших эксперимен-
тальных работах. Переход от бессознательного к сознательному подобен квантовой редукции (реализа-
ция конкретного состояния из множества других, т.е. переход от квантовой запутанности к редукции).

Обсуждение
Изучение мыслительных функций человека (и в частности, его сознания) наталкивается на

существенные трудности. Они связаны с огромным числом элементов (нейронов) и их состояний (в
среднем около 2000 синапсов на каждом нейроне (это реальный хаос СТТ)). Поэтому само сознание
человека реализуется очень большим числом состояний и решений со стороны НСМ.

Простейшие примеры во всем этом многообразии — это организация движений. Очевидно, что
движения могут происходить без участия сознания, т.е. бессознательно. Число таких примеров огромно
(постуральный тремор, тремор при болезни Паркинсона, непроизвольные подергивания конечности (во
сне и т.д.)). Это все бессознательные движения.

Однако и сознательные движения во многом происходят бессознательно. Бегун на 100 м не
думает о том как движется его левая или правая нога. У него есть главная цель — достичь финиш-
ной ленты. Являются ли его движения ног и рук (при беге) произвольными (или непроизвольными)
движениями? Ответы на эти тривиальные вопросы далеко не тривиальные.

В новой ТХС (при сравнении ТМГ и ТПГ как непроизвольных и произвольных движений) мы
доказали, что в реализации этих движений (с позиции стохастики) нет принципиальных различий. Оба
этих движения происходят непроизвольно (как бы бессознательно). Чем вообще (объективно) можно
оценить произвольное или непроизвольное движение?

Что может гарантировать сознание в организации движений? Высокую точность — но как это
можно зарегистрировать? В физике и технике точность оценивается повторяемостью. Если испытуе-
мый точно повторит движение — то это гарантия участия сознания (или нет?)?

В наших опытах с ТМГ и ТПГ мы говорим о крайне низкой точности организации этих движе-
ний. Человек даже статистически не может повторить эти движения! Вопрос объективной регистрации
участия сознания (конкретного человека) в организации этих движений остается открытым. Сознание
слабо влияет на статистическое повторение этих движений.

Это можно понять таким образом: каждое движение организуется НСМ, но волна возбуждений
проходит по разным цепям нейронов (с разной силой и длительностью). Процесс организации любо-
го движения происходит хаотично, и сами команды хаотичны (по силе, времени, пространственной
организации). Мы не можем повторить (точно) эти команды.

Тем более это управление не может быть точно реализовано, т.к. мышечные волокна тоже
находятся в хаосе. Этот хаос вторичен, но он интерферирует с хаосом команд от НСМ. Происходит
суперпозиция хаоса — и в итоге ЭЕЗ и «повторение без повторений» [20].

В этой возможной картине организации движений очевидно, что особая команда управления в
НСМ, вероятно, исходно уже хаотична. Весь такой бесконечный набор (суперпозиция состояний НСМ)
уже потенциально существует, но на каждом шаге реализации движения выполняется конкретная (од-
на) команда. Происходит редукция. Мы приходим к общей реализации идеи Менского.

Повторяя такие движения, мы получаем аналог потока электронов при прохождении через ди-
фракционные щели. Каждый электрон уже суперпозиция состояний, но интерференциальная картина —
это регистрация многих редукций всего потока. Регистрация ТМГ и ТПГ — аналог интерференции по-
тока электронов.

При решении сложных задач (мышление) мозг человека тоже переходит от квантовой неопре-
деленности (возможностей много в бессознательном, и они могут реализоваться многократно) к редук-
ции. Решается конкретная проблема (переход через дорогу, доказательство теоремы и т.д.). Переход от
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бессознательного к сознательному тоже имеет определенные закономерности.
Мы это доказали в ТХС, когда доказали хаос НСМ и их непрерывные реверберации (ЭЭГ,

dx/dt ̸= 0). Очевидно, что решение особой научной (технической) проблемы требует многократных
(ее повторных решений) ревербераций. Эти реверберации происходят на уровне бессознательного и на
уровне сознания. В итоге мы имеем редукцию: принимается одно решение.

Мы высказываем гипотезу, что ИНС в режиме хаоса и ревербераций многократно моделиру-
ет механизм работы мозга. При этом многократно происходит переход от бессознательного (набор
параллельных реальностей) к сознательному. Такой акт подобен редукции в квантовом опыте.

Выводы
Гипотеза М.Б. Менского о квантовой теории сознания не получила должной оценки в миро-

вом научном сообществе (за прошедшие 20 лет). Ее постигла участь гипотезы W. Weaver об СТТ и
необходимости третьей (новой) науки.

После открытия ЭЕЗ и доказательства хаоса в работе мозга (его НСМ) возникает возможность
доказательства гипотезы Менского. Мозг подобен квантовым системам, когда из множества состояний
НСМ реализует одно (конечное). Получается некий аналог редукции в квантовой механике. Однако
механизмы и модели такой редукции нам еще предстоит изучать.
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Аннотация: в статье приведен обзор существующих систем физической защиты магистральных
трубопроводов от несанкционированного действия. Показано, что наиболее перспективной будет схе-
ма охраны с акустическим датчиком и оптико-электронной системой распознавания, действующая по
алгоритму: срабатывание акустического датчика — подтверждение по акустическому алгоритму — под-
тверждение оптико-электронной системой наблюдения — тревога. В основе распознавания акустиче-
ских сигналов использован метод прямого преобразования Фурье для определения частотного спектра
акустических сигналов и сравнения их с эталонными. Вышеупомянутый метод прямого преобразова-
ния основан на разложении суммарных акустических сигналов, улавливаемых датчиком, на исходные
синусоиды. Данная работа направлена на модернизацию системы физической защиты по отношению
к магистральным трубопроводам по доставке нефтепродукта и как следствие — к повышению уровня
защищенности таких объектов. Предлагаемый метод модернизации системы физической защиты позво-
лит обеспечить условия для однозначного определения несанкционированных действий путем анализа
и сопоставления звукового сигнала с базой сигналов предварительно записанных звуков и решить ряд
проблем актуальной темы обеспечения безопасности и сохранности линейных магистральных нефте-
и газо-трубопроводов. Также такое решение позволит минимизировать частоту ложных срабатываний
технических средств физической защиты.

Ключевые слова: система физической защиты, магистральный трубопровод, акустический дат-
чик, преобразование Фурье, частотный спектр сигнала.
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Abstract: this paper is an overview of the existing pipeline security systems preventing unauthorized
access to the pipe. It is shown that the most suitable solution is an acoustic sensor and optoelectronic
recognition system. It operates as follows: the acoustic sensor is activated – the acoustic algorithm confirms
the alarm – the optoelectronic system confirms the alarm – the alarm is triggered. The direct Fourier
transform is used for acoustic signal recognition to identify the frequency spectrum of acoustic signals and
compare it with the reference one. The above-mentioned direct transform includes a decomposition of the
total acoustic signal from the sensor into original sinusoids. The purpose of this study is to upgrade the oil
pipeline security systems for better efficiency. The proposed upgrade method unambiguously identifies any
unauthorized access by analyzing and comparing the audio signal with the reference signal from a database
of pre-recorded sounds to protect oil and gas pipelines. The solution also minimizes the false alarm rate.

Keywords: security system, main pipeline, acoustic sensor, Fourier transforms, signal frequency
spectrum.
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Введение
На данный момент протяженность трубопровода составляет свыше 250 тыс. км. Наиболее уяз-

вимым объектом в плане несанкционированных действий в виде хищения с помощью незаконных
врезок со стороны населения является магистральный трубопровод.

По экспертным оценкам, в России количество похищенных тонн нефти достигает 5 миллионов,
причем ежегодно, при этом оценочный ущерб составляет 800 миллионов долларов. И это с учетом
только прямых потерь, без затрат на ремонт и экологических последствий. По данным ПАО «Транс-
нефть», всего в период с 2003 по 2012 г. в России было выявлено 4779 несанкционированных врезок
в магистральные нефтепроводы [1].

В перечне угроз безопасности магистральным трубопроводам доминируют кражи нефти и
нефтепродуктов из несанкционированных врезок, доля которых в структуре противоправных пося-
гательств в 2020 году составила 55 %. В 2020 году на магистральных нефтепроводах и нефтепродукто-
проводах была выявлена 141 несанкционированная врезка. В последние годы преступников в большей
степени привлекают магистральные нефтепродуктопроводы, так как нефтепродукты, изъятые из них,
можно без переработки отправлять на рынок [1].

Научная задача заключается в повышении безопасности и обоснованности решений, прини-
маемых при проектировании систем физической защиты, путем внедрения методов, основанных на
информационных критериях оптимальности, комбинирования методов оптимизации и использования
современных форм обработки информации для обеспечения необходимой безопасности магистраль-
ных трубопроводов [2].

Незаконная врезка в трубопровод может нанести значительный ущерб и создать угрозу безопас-
ности как самого трубопровода, так и окружающей среды. Чтобы обнаружить эти незаконные врезки,
многие компании по транспортировке углеводородов полагаются на акустические датчики для контро-
ля звука потока жидкости в трубопроводе. Анализируя звуковую сигнатуру жидкости, можно выявить
любые аномалии или отклонения, также они могут свидетельствовать о наличии несанкционированной
врезки.

Акустические датчики работают путем преобразования звуковых волн в электрические сигна-
лы, которые затем могут быть проанализированы специализированным программным обеспечением.
Эти датчики обычно устанавливаются по всей длине трубопровода, а собираемые ими звуковые дан-
ные передаются в центральную систему мониторинга в режиме реального времени. Затем программ-
ное обеспечение анализирует звуковую характеристику жидкости, чтобы выявить любые изменения
или сбои, которые могут указывать на несанкционированный врез.

Одним из ключевых показателей незаконной врезки является изменение давления и расхода
жидкости в трубопроводе. Эти изменения могут привести к значительному отклонению звуковой ха-
рактеристики жидкости, которое датчики могут обнаружить и предупредить компанию, обслуживаю-
щую трубопровод, о необходимости принятия мер. В дополнение к изменениям давления незаконные
врезки также могут вызывать изменения вибрации, турбулентности и интенсивности текучести жид-
кости, которые могут быть обнаружены датчиками, но при этом необходимо учитывать вклад посто-
ронних шумов и вибраций от внешней среды, поэтому еще одним важным фактором, который следует
учитывать при использовании акустических датчиков для обнаружения незаконных врезок, является
калибровка датчиков. Очень важно точно откалибровать датчики, чтобы они могли обнаруживать да-
же незначительные изменения звуковой характеристики. Программное обеспечение, используемое для
анализа звуковых данных, также следует регулярно обновлять и калибровать, чтобы оно могло точно
идентифицировать любые изменения. Но такой метод не может точно определить источник несанкци-
онированного действия и его условия.

В данной работе планируется модернизировать систему обработки сигнала с акустических дат-
чиков для однозначной регистрации несанкционированного действия в виде незаконной врезки путем
определения вида источника звука с помощью регистрации и анализа частоты звука, а впоследствии —
сопоставления его с базой звуков. Таким образом, можно будет однозначно определить, с помощью ка-
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кого оборудования производится врезка, например, пробивание тела трубопровода с помощью кувалды,
сверление или вваривание. Кроме того, это позволит минимизировать частоту ложных срабатываний
технических средств системы физической защиты.

Планируется этого добиться путем анализа частоты зарегистрированного звука на основе то-
го, что различные материалы издают разные звуки в зависимости от их физических свойств, таких
как плотность, эластичность и внутренняя структура. Например, плотный и твердый предмет будет
издавать резкий высокий звук, а более мягкий или более пористый предмет будет издавать более глу-
хой и низкий звук. Для точного анализа звука, производимого ударом, важно учитывать несколько
факторов. Например, частота звука может предоставить информацию о плотности и твердости объек-
та, а продолжительность и затухание звука могут указывать на удаленность объекта. Анализируя эти
характеристики, можно определить состав, удаленность и другие характеристики объекта.

Для такого анализа может использоваться метод преобразования Фурье, чтобы определить, на-
пример, сверлится ли трубопровод дрелью. Этот метод основан на преобразовании временных сиг-
налов в частотные составляющие. При анализе звука от сверления трубы дрелью можно определить
частоту звука, характерную для этой операции, и сравнить ее с частотами других звуков, чтобы убе-
диться в том, что происходит именно сверление трубы.

Метод преобразования Фурье
Метод прямого преобразования Фурье основан на разложении суммарных акустических сигна-

лов, улавливаемых датчиком, на исходные синусоиды. Процессом математического разложения слож-
ной периодической функции на временном интервале является преобразование ее в ряд из более про-
стых, элементарных ортогональных функций, таких как синусоиды и косинусоиды. Он позволяет ис-
следовать составляющие частоты в звуковой волне и представляет ее в виде суммы синусоидальных
компонент разных частот. Это может быть полезно для анализа и улучшения качества звука [3].

Процесс преобразования и анализа сигнала звука данным методом можно описать следующим
образом:

1. Мембрана микрофона вибрирует от звуковых волн, которые затем преобразуются в аналоговые
электрические колебания. В результате чего можно получить спектр частоты звука временной функции,
представленный на рисунке 1 [4]. Также можно получить спектр сигнала амплитуды, представленный
на рисунке 2.

Рис. 1. Функция сигнала спектра звука

2. Производится дискретизация аналогового электрического сигнала в цифровую форму. Аналого-
вый сигнал характеризуется бесконечным множеством непрерывных значений амплитуды во времени.
В процессе измерения мы можем определить только ограниченный набор дискретных значений, выра-
женных в конечные моменты времени. Эти значения обычно выражаются через равные промежутки
времени с частотой, например, 16000 или 22000 Гц [4].

3. Следующим шагом является прямое дискретное преобразование Фурье. В ходе исследования
выделяют короткий кадр (интервал) звука, состоящий из дискретных отсчетов, который считают пери-
одическим, и применяют к нему преобразование Фурье. В результате получается массив комплексных
чисел, содержащий информацию об амплитудном и фазовом спектрах анализируемого кадра. Спектры
также дискретные, с шагом, равным (частота дискретизации)/(количество отсчетов). Это означает, что
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Рис. 2. Спектр сигнала амплитуды звука

чем больше выборок берется, тем точнее становится разрешение по частоте. Длительность кадра обыч-
но составляет приблизительно от 30 миллисекунд до 1 секунды. Чем он короче, тем лучше разрешение
по времени, но хуже разрешение по частоте [4].

Для анализа также применим алгоритм быстрого преобразования Фурье, который оптимизиру-
ет количество необходимых математических операций. Одним из условий для его применения являет-
ся то, что количество отсчетов должно быть кратным степени двойки, таким как 256, 512, 1024 и т.д.
[4, 5].

4. Точное определение частоты. Дискретное преобразование Фурье обеспечивает дискретный
спектр с каждым значением амплитуды, разделенным на равные интервалы частоты. Если частота
в сигнале кратна шагу, равному (частота дискретизации)/(количество выборок), результатом будет рез-
кий всплеск. Однако, если частота лежит между границами ступеней ближе к середине, пик будет
иметь усеченную вершину, что усложнит определение частоты [4].

Преобразование Фурье позволяет представить непрерывный сигнал f(x), заданный на отрезке
{0, T}, в виде суммы бесконечного числа тригонометрических функций (синусоид и/или косинусоид)
с конкретными амплитудами и фазами, рассматриваемых также на отрезке {0, T}. Этот ряд называется
рядом Фурье [4, 5].

В данной работе предполагается использовать алгоритм преобразования Фурье, такой как быст-
рое преобразование Фурье. Этот алгоритм преобразует цифровые данные звука в комплексные числа,
которые представляют собой спектр звука. Данный метод для теоретических опытов можно реализо-
вать при помощи программного обеспечения MATLAB. MATLAB предоставляет удобство в автома-
тическом удалении ненужных объектов, но при работе с более объемными массивами данных может
выдавать ошибки из-за недостатка памяти. Чтобы исправить эту проблему, можно использовать проце-
дуру clear, указав имя объекта, который необходимо удалить, чтобы освободить память. Таким образом,
можно улучшить качество звука и избавиться от посторонних шумов [6].

Практический результат
С помощью вышеописанного метода преобразования Фурье можно избавиться от посторонних

шумов и привести спектр в подходящий для анализа вид. Далее на основе сопоставления можно
определить источник звука и его удаленность от акустического датчика на основе эффекта затухания
и его спектральной амплитуды.

С помощью программного обеспечения можно привести вид спектра частоты звука представ-
ленный на рисунке 3, к подходящему для анализа и сопоставления с базой звуков изображенному на
рисунке 4.

Таким образом, несмотря на то, что полезного сигнала не видно на фоне шума в исходном
сигнале, спектральная характеристика позволяет определить его частоту и амплитуду [3].

Кроме этого, для сравнения можно использовать другие программы для обработки звука и срав-
нить результат, так, например, спектр частоты звука с уменьшением шума представлен на рисунке 5.
Для этого был использован записанный с помощью микрофона и программного обеспечения Mixcraft
Pro Studio 7 звук от пяти ударов металлическим предметом о металлическую трубу.
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Рис. 3. Временная функция и спектр сигнала

Рис. 4. Временная функция и спектр сигнала после обработки

При ближайшем рассмотрении и обработке в программе Adobe Audition 2022 можно заметить
угасающий спектр звука, представленный на рисунке 6.

Таким образом, очищенный сигнал можно сопоставить с базой сигналов и определить род ис-
точника звука. Например, по спектру рисунка 4 можно сделать вывод о непродолжительном событии,
так как спектр быстро затухает, а анализируя спектр, представленный на рисунке 3, можно предполо-
жить, что это систематическое воздействие на объект в виде периодических ударов.

Для данного эксперимента использовались следующие условия:

- источник звука: 5 ударов металлическим предметом по металлической трубе;
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Рис. 5. Спектр частоты звука удара о металлическую трубу

Рис. 6. Увеличенный спектр частоты одного удара

- устройство: микрофон Genius PERFEO M-3 с ветрозащитной насадкой (губкой) для подавления
шумов;

- используемое ПО для записи и отображения спектра звука: Mixcraft Pro Studio 7, Adobe
Audition 2022.

К сожалению, использование программного обеспечения, такого как MATLAB, не подходит
для опытно-промышленной эксплуатации, так как необходимо проводить анализ и очищение звука
от посторонних шумов на уровне программного кода. Для этого более целесообразно использовать
анализирующий и преобразующий код, например, на языке программирования Java или C++, на ос-
нове вышеописанного метода преобразования Фурье. В перспективе это позволит модифицировать и
организовать систему физической защиты, как это представлено на рисунке 7.

Заключение
Вышеописанная методика обработки частоты звука позволит модернизировать систему физиче-

ской защиты путем анализа и определения несанкционированных действий в отношении магистраль-
ных трубопроводов и уменьшить частоту ложных срабатываний системы безопасности.

Далее планируется записать множество вариаций звуковых частот разнообразных воздействий
на металлическую конструкцию, например, сверления, сварки и т.д., и обработать их методом прямо-
го преобразования Фурье. На следующем этапе предполагается рассмотреть процессы автоматизации
обработки спектральных частот сигналов звука на основе методов системы поддержки принятия реше-
ний.
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Рис. 7. Схема размещения датчиков системы физической защиты вдоль линии магистрального
трубопровода

ЛИТЕРАТУРА

1. Публичное акционерное общество «Транснефть». Режим доступа: http://www.transneft.ru.
2. Костин В. Н. Методики, модели и методы обоснования и разработки систем физической защи-

ты критически важных объектов: автореферат дис. ... доктора технических наук. Ижевский го-
сударственный технический университет имени М.Т. Калашникова; 2021. 38 с. Режим доступа:
https://viewer.rsl.ru/ru/rsl01010768066?page=1&rotate=0&theme=black.

3. Князев Б. А., Черкасский В. С. Дискретное преобразование Фурье — как это делается. Вестник
новосибирского государственного университета. Серия: Физика. 2008;3(4):74–86.

4. Степаненко М. А., Фунтиков Е. А. Оцифровка и анализ акустических сигналов на платформе
Android. Труды НГТУ им. Р.Е. Алексеева. 2016;4:31–36. Режим доступа: https://www.elibrary.ru/item.
asp?id=28363195.

5. Шамсиев Э. Х., Павлов А. Д. Методы голосовой идентификации человека. Профессиональные ком-
муникации в научной среде — фактор обеспечения качества исследований: сборник материалов XI
Всероссийской научно-практической конференции. Санкт-Петербург: ООО «Скифия-принт»; 2022.
С. 138–142. Режим доступа: https://www.elibrary.ru/download/elibrary_49432585_89798867.pdf.

6. Алексеев М. С., Деревянкина В. С., Куцевалова В. В., Сивцова Е. И., Маегов С. Е. Методология сбо-
ра и обработки голосовых данных. Решетневские чтения: материалы XXV Международной научно-
практической конференции, посвященной памяти генерального конструктора ракетно-космических
систем академика М.Ф. Решетнева. В 2-х частях. Часть 2 / Под общей редакцией Ю. Ю. Логи-
нова. Красноярск: Федеральное государственное бюджетное образовательное учреждение высшего
образования «Сибирский государственный университет науки и технологий имени академика М.Ф.
Решетнева»; 2021. С. 157–158. Режим доступа: https://www.elibrary.ru/item.asp?id=47711824.

http://www.transneft.ru
https://viewer.rsl.ru/ru/rsl01010768066?page=1&rotate=0&theme=black
https://www.elibrary.ru/item.asp?id=28363195
https://www.elibrary.ru/item.asp?id=28363195
https://www.elibrary.ru/download/elibrary_49432585_89798867.pdf
https://www.elibrary.ru/item.asp?id=47711824


Сетевое издание. Полные тексты статей размещаются на официальном сайте издания jcyb.ru.

Адрес учредителя и издателя:
Федеральное государственное учреждение «Федеральный научный центр

Научно-исследовательский институт системных исследований Российской академии наук»,
117218, г. Москва, Нахимовский просп., дом 36, корпус 1. Телефон: +7 (495) 718-21-10.

Дата выхода в свет 31.03.2023.
Формат 60 × 84/8.

Усл. печ. л. 6,2. Уч.-изд. л. 9,3.
Цена свободная.

http://jcyb.ru

